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e-Portal est l'interface web de Wordline qui permet d’afficher et d’'opérer les transactions des terminaux de

paiement et de vos sites en ligne. Il a été congu pour vous permettre de paramétrer, controler et analyser vos
données de paiement et de transactions.

e-Portal est adapté a vos besoins. Ainsi, votre entreprise accéde au portail par une instance sécurisée, qui ne
contient que les informations qui lui sont propres.

Le portail est articulé autour de plusieurs modules, activés selon les options souscrites par le marchand et
selon les droits définis pour les utilisateurs :

Reporting : analyser les données de votre service de paiement
Gestion des acceés : créer des utilisateurs et gérer leurs droits

tal ®
Bonjour Eportal, vous pouvez accéder a vos applications:
Reporting omnicanal Onboarding Gestion des terminaux
D lul Tableau de bord 3 Dpemandes 1, [E) snapshot
B -
B Rapports immédiats === = Biens ==2] [B] Présentation du logiciel
[El configuration [EL Présentation du matériel
Back-office Paiements en Ligne Gestion des acces
Menu principal ® Uil 1 28
e.] = &
B Journal C[ st
] o
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Gestion des acceés est une fonction standard, disponible avec votre accés au portail, quel que soit le type de
contrat que vous avez signé avec Worldline.

Reporting omnicanal Onboarding Gestion des terminaux
Visualisez et gérez toutes vos opérations de paiement Gérez vos magasins, contrats et PLV Surveillez votre parc de terminaux de paiement
N, lul Tableau de bord - [ Demandes - Snapshot
& =
@ B Rapports immédiats === = Biens =22)  [3] Présentation du logiciel
Voir tous les outls v ﬂ Configuration |_=L Présentation du matériel
Back-office Paiements en Ligne Gestion des acces

Gérez vos services de paiement en ligne Créez et gérez vos utilisateurs

@ Menu principal @ Utilisateurs actifs: 28
] &
B Journal C[ Utilisateurs inactifs

Deux menus, Droits utilisateur et Administration, vous permettent de gérer les utilisateurs qui accédent au
portail, leurs droits et leurs restrictions. Vous pouvez :

e Les grouper et créant et leur assignant des profils,
e Limiter ou bloquer leur accés de I'extérieur de I'entreprise en créant des listes blanches,
e Modifier leurs droits, les désactiver ou les supprimer.

Le mot de passe est géré au niveau utilisateur. Lors de la création de I'utilisateur, un mot de passe est généré
automatiquement et devra ensuite étre modifié par 'utilisateur en suivant certaines régles.

e-Portal applique les régles de gestion de mot de passe suivantes :
+ L’'usage de mots de passe forts — pour diminuer le risque de violation de la sécurité, un mot de passe

doit étre constitué d’au moins 10 caracteres, dont un dans chacune des catégories suivantes :
majuscule, minuscule, caractere numérique et caractére spécial.

+ La modification réguliere des mots de passe — le portail vous demandera de changer votre mot de
passe tous les 90 jours

* Une limite dans la réutilisation d’'un méme mot de passe — votre nouveau mot de passe doit étre différent
des 12 précédents

+ Un maximum de 3 tentatives de connexion — si vous essayez de vous connecter 3 fois de suite avec
un mot de passe erroné, votre mot de passe correct sera verrouillé. Vous devrez utiliser le lien Mot de
passe oublié ? pour le réinitialiser.

Les utilisateurs de votre organisation doivent d’abord étre créés dans le systéme par I'administrateur de votre
entreprise, pour avoir la permission d’accéder a tout ou partie des fonctionnalités du portail. Vous pouvez
restreindre leur accés a certains niveaux d’information.
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2.21.

2.2.1.

Pour que les utilisateurs de votre réseau puissent utiliser le portail, vous devez les ajouter au systéme.

Créer des utilisateurs et des profils

1. Créer des utilisateurs

Pour ce faire, vous devez créer des utilisateurs et leur assigner des droits. Vous pouvez également gérer des
groupes au sein de votre organisation grace a la création de profils.

Remplissez les champs comme décrit ci-dessous et validez quand vous avez fini.

Lorsque vous créerez
un nouvel utilisateur,

vous pourrez lui
assigner un Profil.

Utilisateurs actifs

Logn  Email Nieau | Réinialser

4925 Utilisateur(s) trouvés

Identifiant 15 Email Prénom Nom Niveau Commentaire Date de création Date de demiére modification
a 00000fmag@elnet. 00000FMA@teine.  Fatma Fatma Tous. 26/11/202007:09.  10/12/202015:17:02
Désactiver lutilisateur 0001hme@ingeni. 0001hme. 122 Tous 30/08/2019 11:02 08/12/2020 15:09:33
Editer Futilisateur
0001hme@ingeni. abc a2 Tous 30/08/2019 11:03. 20/07/2020 09:36:46

Supprimer futilisateur
03/04/2020 16:11 16/12/2020 13:47:39

Cliquez sur
Ajouter un

utilisateur

Date de demiire connexion Profil

17/12/2020 11:57:02

e-Portal
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vuusnmemgent 0002hmegingeni with restiction n Level 3 '

Saisissez les
informations
personnelles de
chaque utilisateur que

vous créez.

Un Commentaire
apparaitra dans une
colonne de la liste des
utilisateurs.

Pour faciliter la
création d'utilisateurs,
Vous pouvez assigner
un profil existanta un
nouvel utilisateur.

Domées 3 caractire parsonnel

Droits THS

Drots lés au palement

Ajouter un usateur

Choisissez si cet
utilisateur doit avoir
des droits de gestion
sur les autres
utilisateurs.

e Une adresse mail
est obligatoire pour

. que cet utilisateur

oros TP regoive son mot de

B g passe pour se

Do oPRS connecter au portail.

Final | Version 1.1 |
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Ajouter un utilisateur x

Cochez ensuite
les droits d'acces
aux différents
modules pour cet
utilisateur

Une fois que vos utilisateurs sont créés et qu'ils ont accés au portail, ils peuvent effectuer les actions
suivantes :

e Changer leur mot de passe,

e Modifier leurs réglages personnels,

e Sélectionner le fuseau horaire,

e Changer la langue utilisée pour I'interface.
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2.2.1.2. Créer des profils

Pour gérer des groupes d'utilisateurs, il faut créer des profils au préalable.

Cliquez sur
Ajouter un
profil pour en

créerun.

Cliquez sur
I'onglet Profils

@ Acc
pour afficher les

profils déja
20 uiisd disponibles, le cas
échéant.

2 utilisateurs d
F Criépar Dernidre modification par Commentire Date de création Date de demire modfication Type de Profi

2 Profils
Jono00 randamoalla@groupet. 02/04/2018 113123 Fédéré
a.prof randa moalls@groupet nelamegaiche @groups-teinst net B 06/04/2018 171238 30/08/2018 123713 Fégere
1.prof randamoalla@groupe-t.. rande.moalla@groupe-telnet.net as 06/04/2018 172135 26/09/201811:40:30 Non Fédéré
2.prof randa. moalla@groupe-t. superuser.um@ingenico.com saa 06/04/2018 17:57:23 28/01/2020 08:55:50 Non Fédéré
Ajouter un profi ‘

Nommez le profil pour
simplifier son
assignation aux

Données générales

Onboarding utilisateurs de ce
[ R groupe.Ith)us pouvez
aussi ajouter un
Drots TS h )
commentaire qui
Cliquez sur ssoféairt apparaitra dans la liste
Administration IP pour des profils

accorder
automatiquement le
droit d’administrer les

adresses IP de ce

groupe, c'est-a-dire le ey Cli
- - quez sur
droit di Is;ir:r: s :S listes Enregistrer pour
& ajouter ce profil &

la liste

Lorsque vous créez un nouvel utilisateur, vous pourrez lui assigner ce profil & partir de I'onglet « Profil » (voir
section suivante). L’ensemble des options et des droits relatifs a ce profil sera automatiquement appliqué a
cet utilisateur.

2.2.2. Modifier les droits utilisateurs

En tant qu’administrateur, vous étes libre de changer les droits de chaque utilisateur, a partir de la liste que
vous avez créée, par exemple pour les adapter a une nouvelle situation.

Vous pouvez également supprimer ou désactiver temporairement un utilisateur et gérer des groupes en
modifiant un profil.
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Trois onglets
donnentun accés
rapide aux

utilisateurs actifs,
désactivés et aux
profils. ® Utilisateurs actifs

Login Email Profil Niveau Réinitialiser
@ Accueil e-Portal
[}
Ly 4925 Utilisateur(s) trouvés
NAVIGATION o
Identifiant 15 Email Prénom Nom
)
)

,9“' Utilisateurs actifs
B o000oime@reiner.  00000FMAQteine..  Fatma Fatma

Désactiver lutilisateur

2x utilisateurs désactivés

0001hme@ingeni. 0001hme.

Editer Iutilisateur

Chaque utilisateur
peut étre édité,
supprimé ou
simplement
désactivé. Dans ce
cas, son nom est
déplacé dans
'onglet suivant.

,9\’\ Profils

Supprimer utilisateur

2.2.3. Supprimer et désactiver des utilisateurs

2.2.3.1. Supprimer des utilisateurs

@ Utilisateurs actifs

Login Email Prg

o.

~ 4925 Utilisateur(s) trouvés
Sx

Identifiant I E
)]
[l

B ooooofma@reiner. o

Désactiver [utilissteur o

Editer l'utilisateur

Supprimer [utilisateur

“r—uuusnme@mgent-—

A tout moment, vous
pouvez supprimer
définitivement un

utilisateur, par
exemple quand un
salarié a quitté

I'entreprise.

Commentaire

Vous pouvez voir toutes les options disponibles lorsque vous sélectionnez un utilisateur dans la liste dans la

section « Modifier les droits utilisateur ».

2.2.3.2. Désactiver les utilisateurs

e-Portal

© Worldline
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@ Utilisateurs actifs

Login Email Prg
O, .
~ 4925 Utilisateur(s) trouvés
S
Identifiant TER-

B ooooofme@relnet..
Editer lutilisateur

Supprimer lutilisateur

vuusnmegimngent.

0

Vous pouvez
désactiver
temporairementun
utilisateur de la liste,

(arrét maladie, congé

maternité, expatriation

K sur un autre site...)

@ e-Portal Home

,9( Active users
,9"‘ Deactivated users
)

~n Profiles

Les utilisateurs
désactivés
apparaissentdans la
liste correspondante,
jusqu’a ce que vous
les réactiviez.

Vous pouvez voir toutes les options disponibles lorsque vous sélectionnez un utilisateur dans la liste dans la
section « Modifier les droits utilisateur ».

Note : un utilisateur qui ne se connecte pas au portail pendant 90 jours est automatiquement désactivé : son
profil est déplacé de I'onglet « Utilisateurs actifs » a I'onglet « Utilisateurs désactivés ». Pour le réactiver,
sélectionnez-le dans la liste et choisissez I'option « Réactiver I'utilisateur » dans le menu déroulant a gauche

de son nom.

2.2.3.3.

Désactivation / suppression en masse

L’outil a évolué permettant de désactiver ou supprimer plusieurs utilisateurs a la fois.

5322 Utilisateur(s) trouvés
)

Identifiant I

00000000000000.

0000000000000

e-Portal

© Worldline

00000000000001...

00000000000001...

Email

fat m@tel.net

00000000000001.

00000000000001.

00000000000001

Prénom Nom

ctest cc
00000000000001... 0000000000000
00000000000001... 0000000000000
00000000000001 00000000000001

= Personnaliser 'affichage

Niveau Commentaire

Level 3

Tous

Tous

Tous

Date de derr

07/04/2021 10:49:53

16/02/2021 10:03..
16/02/2021 15:40... 18/02/2021 08:10:42

16/02/2021 15:45...

16/02/2021 15:45..

Final | Version 1.1 | | Page 10 of 65



2.2.4. Rechercher et exporter un utilisateur

2.2.4.1. Rechercher un utilisateur existant

Une fonction de recherche permet de trouver un utilisateur afin de modifier ses droits, de supprimer
I'utilisateur ou encore le désactiver.

@ Utilisateurs actifs

I Identifiant Email Profil Niveau Réinitialiser l @ Ajouter un utilisateur hxg

o, . . )
— 5322 Utilisateur(s) trouvés = Personnaliser |'affichage & Exporter
o
ﬁl
\dentifiant 15 Email Prénom Nom Niveau Commentaire Date de création Date de derniére modification Date de derr
fo2}
(el

2.2.4.2. Export et gestion du tableau des résultats

L’outil permet aussi différentes actions afin de personnaliser I'affichage des résultats.

Personnalisation du
tableau en

Export de la

Utilisateurs actifs ajoutant/retirant des liste au format

Identifiant Email Profil Niveau Réinitialiser COI()n nes (Y
5322 Utilisateur(s) trouvés = Personnaliser [affichage &, Exporter
Identifiant F Email Prénom Nom Niveau Commentaire Date de création Date de derniére modification Date de derr
00000000000000... fatm@tel.net ctest cc Level 3 16/02/2021 10:03... 07/04/2021 10:49:53
00000000000001... 00000000000001... 00000000000001... 00000000000001... Tous 16/02/202115:40.. 18/02/2021 08:10:42
00000000000001... 00000000000001... 00000000000001... 00000000000001... Tous 16/02/202115:45..
00000000000001... 00000000000001.. 00000000000001... 00000000000001... Tous 16/02/202115:45...

2.2.5. (Gestion des acces

Une fois que vous avez défini des profils et créé des utilisateurs, vous pouvez gérer leur accés a I'e-Portal en
dehors de votre réseau, grace a la fonction Liste blanche IP.

e-Portal Final | Version1.1| | Page 11 of 65
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2.25.1.

@ Accueil e-Portal

O . s
~ Utilisateurs actifs
'Q‘u Utilisateurs désactivés

,E?., Profils

LT Liste blanche IP

Créer une liste blanche

Si cette option est activée, par défaut, personne en dehors de votre réseau local ne peut accéder au portail.
Vous pouvez néanmoins autoriser et limiter cet accés en utilisant les adresses IP des ordinateurs de vos

collégues.

L’acceés par les utilisateurs non autorisés (c’est-a-dire dont les adresses IP ne sont PAS incluses dans la liste)
sera rejeté en dehors de votre réseau local.
L’'option Administration IP doit d’abord étre activée au niveau des droits d’administration des utilisateurs (voir
la section « Créer des utilisateurs » pour les détails).

Etape 1:

Etape 2 :

Liste blanche IP
8 IP(s) trouvées
IP/ Range
100.65.17.2
10478
111111111111

12.12.12.10

e-Portal
© Worldline

Droits de gestion des utilisateurs

Droits de gestion des utilisateurs

Administration IP

Date denregistrement

23/03/2021 09:31:01

15/04/2021 11:52:08

22/07/2019 1111919

12/12/2018 131516

Ajouter une nouvelle IP

IP / Range *

155 155 55 55

Commentaire

Julien sur site provider du 12/05 au 15/05

Cliquez sur
ajouter une
nouvelle IP

@ Ajouter une nouvelle IP

Ajoutez autant d’adresses

IP que nécessaire : toutes

celles des ordinateurs qui
doivent accéder a votre

Réinitialiser
Final | Version 1.1 | | Page 12 of 65



Etape 3 :

9 1P(s) trouvées

La nouvelle entrée apparait dans
la liste, commentaire compris

—~—
IP/ Range Date denregistrement IF Enregistré par Commentaire
155.155.56.55 26/04/2021 15:04.08 superuserum(@ingenico.com Julien sur site provider du 12/05 au 15/05
10478 15/04/2021 11:52:08 superuser.um@ingenico.com
100.65.17.2 23/03/2021 09:31:01 fatma masmoudi@groupe-telnet.net Please dont delete this IP
e-Portal Final | Version 1.1 |
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3. Reporting

Le module de Reporting omnicanal vous permet de voir tous les détails des transactions, a la fois en ligne et en magasin,
selon les parametres et le format des rapports que vous définissez.

L’e-Portal propose les rapports immédiats suivants en temps réel (quasi-immédiats) et les rapports différés (planifiés) :

- Journal des transactions
- Totaux des transactions
- Capture des transactions

Les données sur I'e-Portal sont mises a disposition sur un historique de 15 mois. Les recherches elles-mémes
peuvent remonter a 13 mois glissants et vous pouvez exporter, a partir de 'interface web, jusqu’a 2 millions
de lignes. Au-dela, vous devez créer des rapports différés (voir Rapports différés)

Reporting omnicanal Onboarding

Visualisez et gérez toutes vos opérations de paiement Gérez vos magasins, contrats et PLV.

Gestion des terminaux

Surveillez votre parc de terminaux de paiement

E lul Tableau de bord - (3 Demandes - Snapshot

@ Rapports immédiats = i= Biens =22 IEJ Présentation du logiciel
% Configuration % Présentation du matériel

Voir tous les outils v E 9 =

Back-office Paiements en Ligne Gestion des accés

Gérez vos services de paiement en ligne Créez et gérez vos utilisateurs
(@ Menu principal ® Utilisateurs actifs: 28

g OOO

B Journal CD] o Utilisateurs inactifs: 230

Consulter Créer

3.1. Rapports immédiats

3.1.1. Journal de transactions

Le journal de transactions est une fonctionnalité standard d’e-Portal qui permet de retrouver une ou
plusieurs transactions.

Reporting omnicanal

lal Tableau de bord

v B Rrapports immédiats

Journal

Totaux

Remise
Non réconciliées
B Rapports ifférés
> 8 Gestion des transactions

> O Prévention des risques

e-Portal Final | Version 1.1] | Page 14 of 65
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3.1.1.1.  Obtenir des informations en temps réel

3.1.1.1.1. Chercher une transaction spécifique
Obtenir des informations transactionnelles en temps réel vous permet de :

e Vérifier la bonne santé de votre entreprise,

e Sauvegarder des recherches que vous effectuez régulierement,

e Exporter des recherches au format Excel, par exemple pour les envoyer a des collegues qui n'ont pas
acces au portail.

Utilisez des critéres ... ou choisissez

de recherche a partir des filtres avancés
@ Journal des filtres et cliquez sur v
proposeés... Appliquer ‘'ous pouvez
C exporter votre
recherche en
lal Heure de transaction(Ser... Stucture  Montant  Typedetransaction  Marquedecarte  Nomapplication | Plusdefiltres | Reinitialiser PDF ou CSV
909350 Transaction(s) trouvée(s) ‘ = Personnaliser Iaffichage  [ERINTERTY
Wewwserveur |7 Heureticket Montant Region store Fitres Avancés x
i 1012/2020125841  10/12/2020125602  7.35G8P Cardiff 0509 Thomhill Q Racharche des filres
Informations acquéreur v
H 10/12/2020 12:58:41 10/12/2020 12:58:19 17,05 GeP ‘Worcester 2219 Worcester St J...
B 4 Informations de la transaction v
[ Le résultat de votre recherche s’affiche tiq)
® Journal
Transactions Commandes Cliquez sur Personnaliser
'affichage pour changer
lal S | | Montmt, | [ Type i -~ ) Plusd I'ordre des colonnes wnebormement ¥y
=0 | [————
Massseves  |F oo toker Mostant Region store POS Lane Type de transacti Mode
i 1012/202012:5841  10/12/202012:5802  7,35GBP Cardiff pasonnamerratinge | CliIqUEZ et glissez lintitulé
de colonne la ol vous
1012/2020 125841 10/12/202012:5819  17.05GBP Worcest Wi smrmcsiennss | vOUIEZ |2 VOITr pp
dans le tableau
formatons ecourew 8 s -
Journal b0 crndd Taun de charge. Montant
@ o o Ton o
Numaes e trace. Troe de service el
Transactions Commandes o Sumpiios ey B Yypm de wannacson S
N rsaction it
Pos e
a Smci | Monam | Typedevamackn | Maramdecate | Mompplcton o —
[URP— SR
. [y - -
CTR—.
[Rv—,
158 Transaction(s) trouvée(s) Coptre Conditon e s o
» Commentate meactin e Humbrs vansection
Oute g dernfiant apphcant s
Heure ticket Montant Level 1 Heure serveur IF Level 2 [ 1d B e decane
P 0 s o pus—
B Heure ticket o
S Pe—
i WmommnianEl 140 EUR ELIOR FRANCE 10/12/202013:03:10  ARPEGE L5 Yo
[rr— S [—
Voir détails transaction Metusde de verteainn
A" Sumero estensaton
1500 EUR ELIOR FRANCE 10/12/202012:44:57  ARPEGE 8w
Voir la commande 8 o [OR— ks conn
B9 Mermact cashiback B o asprcaon.
i Voir ticket ELIOR FRANCE 10/12/2020 12:41:55

Un menu déroulant
vous permet de voir le
ticket ou les détails de

la transaction, de voir la

commande ou de
définir un débit
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3.1.1.1.2. Chercher les détails d’'une transaction

Veuillez-vous reporter a la section « Obtenir des informations en temps réel » pour savoir comment trouver
une transaction, puis suivez les explications ci-dessous pour trouver le ticket correspondant et la rembourser.

Journal
@

Transactions Commandes

[..[ Heure de transaction(Ser... Structure Montant Type de transaction Marque de carte Nom application Plus de filtres

158 Transaction(s) trouvée(:

Pour chaque
transaction, vous
avezaccésaun

menu déroulant
avec des options :
cliquez sur Voir
détails transaction

Voir détails transaction re serveur IF Type de transaction Mode Marque de carte

Voir la commande

12/2020 13:03:10 Paiement En ligne VISA

Voir ticket

15,00 EUR 10/12/2020 12:44:57 Paiement En ligne CcB

7 Détails de la transaction X
Informations acquéreur Informations acquerwr
Informations de la transaction Catégorie carte (acquéreur):
Informations du moyen de paiement Cléditiven
Clé du filtre 2:
Informations ingenico Clé du filtre 3:
Informations marchant cetns
Code banque émettrice (acquéreur):
En bas de la Code pays dumarchand
fenétre, un bouton Commission acquéreur: 000 EUR
vous permet de Commissions bancaires 000 EUR
faire un export PDF Date de réglement
de toutes les Date de valeur
informations Frais dinterchange: 000EUR
conceman.t cette it veteas 000 EUR
transaction. i easireie 49740030004

Montant: 40,00 EUR
|
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3.1.1.2. Chercher un ticket commercgant

Veuillez-vous reporter a la section Obtenir des informations en temps réel pour savoir comment trouver une
transaction, puis suivez les descriptions ci-dessous pour trouver le ticket commergant.

@ Journal
Transactions Commandes
“ w Structure Montant Type de transaction Marque de carte Nom application Plus de filtres Réinitialiser £ Créerun abonnement Y
158 Transaction(s) trouvée(s) = Personnaliser l'affichage & Exporter
s
Heure ticket Pour chaque rveur Type de transaction Mode Marque de carte Numéro transaction Ingenico |5 Référence commande
transaction, une
fieche vous donne
R acceés a un menu 020 12:25:45 Paiement En ligne CcB ING_91 il
Voir détails transaction déroulantavec des
options : cliquez
| 2020 12:23:46 Paiement En ligne VISA 9154058301000003886 ING_91540583010000...
Voir la commande sur Voir ticket 9
§ | Voirticket 29,02 EUR 10/12/20201222:16  Paiement Enligne cB 9154058301000003885  ING_91540583010000...
Ticket commercant I
CARTE BANCAIRE
SANS CONTACT
AD000000421010 En bas dela
c8 fenétre, un
le 10/12/20 2 13:24:31
043013_OCHENE bouton vous
3838 MEYLAN permet de faire
4954676
4139017602129 un Export PDF
30004
2010
exerereentro366
84571510E7BBCS64

Fin : 0623
923 001 007660
C

| Exporter PDF '

No AUTO : 982235
MONTANT= 40,00 EUR

DEBIT
TICKET COMMERCANT
A CONSERVER

3.1.1.3. Personnaliser le journal de transactions

Vous pouvez effectuer plusieurs actions sur les colonnes et les tableaux affichés par le portail.

Redimensionner les colonnes
Cliquez-glissez simplement I'en-téte de colonne pour la redimensionner

€« >

e-Portal

© Worldline

Heure serveur 1=

10/12/2020 11:41:40

10/12/2020 11:42:23

10/12/2020 11:43:44

Heure serveur

10/12/2020 11:41:40

10/12/2020 11:42:23

10/12/2020 11:43:44
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@

Déplacer les colonnes

Déplacez simplement I'en-téte de colonne a I'endroit de votre choix via le menu Personnaliser Affichage.

Journal

Heure de transaction(Ser... Structure Montant Type de transaction Marque de carte
158 Transaction(s) trouvée(s)
Montant Heure serveur IF Type de transaction Heure ticket

40,00 EUR 10/12/2020 12:22:59 Paiement 10/12/2020 13:21:39

Veuillez organizer vos colonnes
Vous pouvez aussi (Faites glisser pour ordonner)
changerle nom des
colonnes : double-

cliquez le champ et
saisissez le nom de

votre choix

Montant
Heure serve
df transaction

Mode

Marque de carte

Numéro transaction
Ingenico

Journal
@

Transactions

I‘ Heure de transaction(Ser... Structure

158 Transaction(s) trouvée(s)

Commandes

@

Pis
Heure ticket Montant
10/12/2020 12:40:25 31,40 EUR
10/12/2020 12:41:07 11,90 EUR

Montant

Nom application Plus de filtres Réinitialiser B Créer un abonnement {f{
Mode Marque de carte Numéro transaction Ingenico Référence command
En ligne cs 9154058300000003755 ING_9154058300(

Veuillez organizer vos colonnes
(Faites glisser pour ordonner)

Montant

Heure serveur

Type de transaction

Mode

Marque de carte

Numéro transaction
Ingenico

Type de transaction Marque de carte
Heure serveur 1F  Typedetransaction
10/12/2020 11:41:40 Paiement
10/12/2020 11:42:23 Paiement

e-Portal
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Afficher et masquer les colonnes

Une fois les
transactions
demandées

affichees, cliquez
sur Personnaliser
I'affichage

158 Transaction(s) trouvée(s) _

Montant Heure serveur 15 Type de transaction Heure ticket Mode Marque de carte Numéro transaction Ingenico Référence command
40,00 EUR 10/12/2020 12:22:59 Paiement 10/12/2020 13:21:39 En ligne CB 9154058300000003755 ING_9154058300(
10,45 EUR 10/12/2020 12:23:46 Paiement 10/12/2020 13:22:32 Enligne VISA 9154058301000003886 ING_9154058301¢

Personnaliser faffichage x Personnaliser laffichage x

—— ks T ——
(Faites glisser pour ordonner) (Faites glisser pour ordonner)
Q Rechercher des colonnes. — Q Rechercher des colonnes. 5 Houre servour
R - p— ot ereamen RN o i
ot el
‘Catégorie carte (acquéreu) Méthode docoeptation £ Type datransaction AT 1D acquéreur
o sute: s o st I
— - P— e e veion : Cigiecate
Clédufires & wonant . 1Dscquireur
Cochezidécochez | ™™ e o Martandvie R —
R Macharavan 2 .
les cases de Votre [ cupmscumcu R oo e [Rm—
- i .
- Machandvae
choix sason acauérenr -
e o . Reterence commndo. Marchand Value § B crtegorie carte
—— i Mo Vi Condton s
ST ‘Statut transaction
e—_— o e oran et ) Macede e
e T e oo
B ‘Type de wansaction. E Leveld )
— N mce f—
Marchand Value 1 Informations du moyen de palement £ Autorization Numero relevé marchand Type carte
Marchand Vaiue 2 D marque N Origine de la carte (acquéreur)
P — i ot e
Marchand Value 3 Bangue émettnce. ——
Nom application
r—
N et g
Marchand Value § Catégorie carte. Usage de la carte
y £ Numéro autorisation Numéro transaction original
r——— Cottsnde st
Marque de carte (scquéreur) Identfiant applicatif i Numéro carte
ianion St rment
Montant net (acquéreur) Marque de carte. Sttt riconeiiation
: PRE— Tvonus
Numéro de remise (scquéreus) B numéro carte:
conure
e e Pos e
> Commentaire transaction Informations marchant
P— e e
Origine de la cante (scquéreur) Lt i
[ P—
; e comennte
Réponse de s banque (ot T
Numéro transaction Ingenico Level

sage de a carte

Buméro traneaetion eriginal Level 2

158 Transaction(s) trouvée(s) = Personnaliser l'affichage

Heure serveur = Levell 1D acquéreur Catégorie carte

10/12/2020 12:22:59 ELIOR FRANCE 49740030004
Les colonnes

choisies
apparaissentdans la
fenétre principale,
avec les informations
correspondantes

10/12/2020 12:23:46 ELIOR FRANCE 49740030004

3.1.2. Totaux de transactions

La fonctionnalité des Totaux est une fonctionnalité standard et permet d’agréger des transactions sur une ou

deux dimensions avec une importante flexibilité.

Ce module permet aux commergants de créer des rapports spécifiques selon leurs besoins et les aide a

suivre et a gérer leur activité commerciale.

e-Portal Final | Version 1.1 |
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Reporting omnicanal

|sal Tableau de bord

v B Rapports immédiats

Journal

Remise

Non réconciliées
E Rapports différés
[

> & Gestion des transactions

> O Prévention des risques

3.1.2.1. Agréger sur le type de transactions

Les totaux de transactions sont agrégés par défaut sur le plus haut niveau de la structure du marchand a
laquelle I'utilisateur peut accéder, et par type de transactions (net, ventes, dons, pourboires, cashbacks,
débits, remboursements, annulations, TNA). La structure compléte du marchand est disponible pour agréger
les transactions a chaque niveau (par pays ou par magasin par exemple).

Il est également possible de filtrer les totaux de transactions grace a une liste de filtres disponibles dans le
menu horizontal, afin d’affiner les résultats par exemple. Cette liste est disponible dans la section Liste des
colonnes, filtres et dimensions.

Totaux
(@ Accueil e-Portal

Date de transaction (S. Structure ™V Contrat commergant Nam application @ Plus de filtres [g Dimensions: Pays Diviser par Réinitialiser PO -

NAVIGATION

|all Tableau ge bora = Ppersonnaliser raffichage m

~ B Rappons immésiats Pays Montant net Montant ventes Montant débits Montant annulations Montant TNA Montant pour|

Journal
tealy 12 380,98 EUR 146 2532119 EUR %8 B 253R9ER 88 @  GD4876ELR 22 B A0BETEWR ° e 0,00 EUR
Totaux
United States 254,03 EUR 2 254,03 EUR 2 B 25403EUR 2 @  ODOEUR [ 0,00 EUR 0 0,00 EUR
Remise

B United Kingdam 175594 GBP a0 175594 GBP o e 194742 GBP 40 @ 0,00 GBP 0 0,00 GBP [ 64,32 GBP
Non réconciliées

3 Rapports différés France. 319230 EUR ® 5789,22 EUR 0 e 3meEm 0 @  0f0EUR ) 1635,04 EUR 4 @ oooEuR

> 3 Gestion des transactions \, y

> O prévention aes risques

Bl relevé marchand

3.1.2.2. Agréger SUr une ou deux dimensions

Les totaux peuvent étre agrégés sur une ou deux dimensions. La liste des dimensions disponibles est affichée
dans la section Liste des colonnes, filires et dimensions.

Par exemple, les rapports suivants de totaux de transactions peuvent étre réalisés en utilisant le bouton
« Dimensions » situé dans le menu horizontal (voir image ci-dessous).

- un directeur de magasin peut suivre I'évolution des transactions par TPV au fil de la journée
- un comptable peut demander le nombre total de transactions par magasin et par contrat commergant

e-Portal Final | Version 1.1] | Page 20 of 65
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Totaux

Date de transaction (S... Structure TRV

@ Accueile-poral

lal Tableau de bord
v [B rapports immédiats Pays Montant net
Journal
Totaux
Remise

755,94 GBP
Non réconciliées

B Rapports différés 3192.30 EUR
> T Gestion des wransactions

> (J Prévention des risques

[E] Relevé marchand

f N
Contratcommergant  Nomapplication @ Plus de fiiffes
Point de vente v
Montant ventes Montantfiébits
146 7 g  2sanfue TRY v
3 EUR @ )36l
[ o
40 755,94 GBP 0 © saz42 g
6 379922 EUR @ 379922EWR [ — < 0

Monthht THA

0,00 ge

1636.04 EUR

4, Exporter

Montant pour

-] 0.00EUR

Note importante : il est possible de diviser les totaux de transactions par période (jour, semaine ou mois),
grace au bouton « Diviser par » situé dans le menu horizontal, a c6té du bouton « Dimensions ».

3.1.2.3. Liste des colonnes, filtres et dimensions

La liste des colonnes, filtres, dimensions et périodes disponibles avec la fonctionnalité des totaux de

transactions est la suivante :

Filtres & Dimensions Filtres Colonnes Diviser par
Banque émettrice Date serveur Montant net Jour
Caissier Date ticket Montant ventes Semaine
Canal transaction Montant dons Mois

Code banque

Montant pourboires

Contrat commergant

Montant cashbacks

ID acquéreur

Montant débits

Niveau 1 Montant remboursements
Niveau 2 Montant annulations
Niveau 3 Montant TNA

Nom application

Réseau

Statut remise

TPV

Type carte

e-Portal
© Worldline
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3.1.3. Remise des transactions
Attention ! Cette fonctionnalité est retreinte aux paiements en magasin.

La remise (ou télécollecte) est un échange de fonds entre la banque émettrice de la carte et 'acquéreur.
Lorsque la transaction a été remisée, le transfert de fonds a été initi€ du consommateur au marchand (pour
une vente) ou du marchand au consommateur (pour un remboursement).

Une transaction qui a été remisée contient un numéro de remise (ou de télécollecte) et une information sur la
date de remise.

Reporting omnicanal

|al Tableau de bord
v @ Rapports immédiats
Journal
Totaux
Non réconciliées

E Rapports différés

> 3 Gestion des transactions

> O Prévention des risques

3.1.3.1.  Chercher un rapport de remise

Cette fonctionnalité vous permet d’effectuer un filtre sur une remise plutét qu’une date de transaction, ce qui
permet de ne manquer aucune transaction.

Vous pouvez utiliser les filtres comme dans les autres modules, pour affiner une recherche sur un cas
d’usage en particulier, ou au contraire pour I'élargir sur la date de remise.

Les rapports de remise récapitulent les transactions quotidiennes pour un identifiant commercgant donné.
Chaque rapport vous permet de vérifier quelles transactions ont permis de la générer.

3.1.3.2. Ticket de remise intégré a l'interface

Dans cette version du module de Remise, le contenu du ticket est intégré au tableau pour faciliter I'extraction
des informations.

Dans le tableau, on peut voir le montant total, le débit total, le crédit total et le total d’échecs. Le total est
affiché a la fois en somme et en nombre de transactions qu’il représente.
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(RO S  Numéroremise  Structure  Contrat commergant @ Plus de filtres

Remise

Non réconciliées

Toutes les transactions relatives a 'événement de remise sont affichées lorsque vous cliquez sur le numéro
de remise via le lien du journal. Vous étes alors redirigé vers le journal, dont les champs préalablement filtrés
affichent la liste des transactions souhaitées. Cela vous donne des totaux précis et des informations
cohérentes d’'un module a I'autre d’e-Portal.

Cette fonctionnalité est disponible dans la section « Reporting Omnicanal» sous forme de rapport immédiat.
Elle fournit des informations sur les paiements pour les transactions traitées par I'acquéreur Worldline et offre
des données détaillées pour chaque réglement.

Les informations de réglement comprennent le numéro de référence de réglement (numéro de référence de
crédit) et la date a laquelle le paiement a di étre crédité sur votre compte bancaire.

Il est possible d'exporter ces informations au format PDF.

v Immediate reports -
Ia P Settlement date |- Crediting reference number Settlement type Total amount Gross amount Commission

Journal
2025-07-29 202507290000751 Reimbursement GBP 418.29 GBP 43916 GBP -20.86

Settlement

2025-05-22 202505220000707 Reimbursement GBP 32.46 GBP 33.00 GBP -0.54

e-Portal Final | Version 1.1| | Page 23 of 65
© Worldline



Settlement details X

Settlement information B .
‘ ‘ Settlement information

Merchant information Crediting reference number: 202511130001055
Settlement date: 2025-11-13
Financial data
Value date: 2025-11-14
Settlement type: Reimbursement
Currency: GBP

Merchant information

Level 1: Brexit_GoPay_PASS_P1 (1007379925)

Level 2: Brexit_GoPay_PASS_P2 (1007379926)

Level 3: Brexit_GoPay_PASS_P3 (1007379927)

Bank account number: 684_6443

Financial data

Gross amount: GBP 20.00
Commission: GBP -0.50
Financial adjustment: GBP 0.00
Chargebacks: GBP 0.00
Rolling reserve: GBP 4.37
Vat: GBP 0.00
Rounding difference: GBP 0.00
Total amount: GBP 23.87
Export PDF

3.1.4.2. Reécupérer une liste de transactions des réglements

Cette page offre une vue d'ensemble claire de toutes les transactions traitées lors d'un réglement donné,
incluant des informations détaillées pour chaque transaction. La liste des transactions réglées peut étre
facilement exportée au format .csv.
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Settlement transactions list X

30 Transaction(s) found

Receipt date Amount Commission  Interchange fee Schemefee Processingfee Netamount (acquirer) Transactiontype  Schen
2025-07-24 03:10:29 PM GBP 371.00 GBP -3.12 GBP -1.14 GBP -0.50 GBP -1.48 GBP 368.99 Payment MCI
2025-07-24 03:09:15 PM GBP 370.00 GBP -3.07 GBP -1.11 GBP -0.48 GBP -1.48 GBP 366.93 Payment MCI
2025-07-24 02:59:02 PM GBP 410.00 GBP -3.45 GBP -1.26 GBP -0.55 GBP -164 GBP 407.78 Payment MCI
2025-07-24 02:57:48 PM GBP 43.50 GBP -0.37 GBP -0.13 GBP -0.07 GBP -017 GBP 43.26 Payment MCI
2025-07-2412:33:06 PM GBP 1.00 GBP -0.01 GBP -0.00 GBP -0.01 GBP 0.00 GBP 0.99 Payment MCI
2025-07-24 12:31:45 PM GBP 1.44 GBP -0.08 GBP -0.00 GBP -0.07 GBP -0.00 GBP 1.36 Payment VISA w

< CE—— >
Items per page: 10 - 1-100f 30 1< < > >l

3.2. Rapports différés

e-Portal vous permet de récupérer de grands volumes de données (au-dela de 2 millions de lignes) pour des
analyses plus poussées, mais aussi de paramétrer le téléchargement automatique des données dans votre
ERP : ces téléchargements peuvent étre ponctuels ou périodiques. lls sont générés hors ligne selon vos
criteres de recherche, puis enregistrés dans un fichier et mis a disposition pour téléchargement. Vous pouvez
vous abonner a un maximum de 10 rapports. Les rapports différés n’ont pas de limites en termes de taille de
fichier ou nombre de lignes.

Les cas d’'usages décrits dans cette section sont accessibles a partir du menu Rapports différés, une
fonction standard disponible avec votre accés au portail, quel que soit le contrat signé par votre entreprise
avec Worldline.

Reporting omnicanal

|l Tableau de borg

> B Rapports immédiats

B Rapports différés

> T3 Gestion des transactions

> O Prévention des risques

[l Relevé marchand
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L’e-Portal propose I'abonnement aux rapports différés suivants :

- Journal des transactions
- Totaux des transactions
Capture des transactions
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3.2.1.1.

Créer une souscription

Cliquez sur
Créer un

abonnement

Portal v [Z] Rapports sur les transactions

Rapports
(@ Accueil ePortal e
Actif Inactif
NAVIGATION
> lul Repports immediats 2 abonnement(s) trouvé(s)
Nom de fabonnement et
> 3 Gestion des transactions
Daily offline transactions Actif 13/01/2021 02:29:59 12/01/2021 02:02:02
> () Prévention des risques.
Test Google Aetif 13/01/2021 025959 06/01/2021 021237

& Relevé marchand

Choisissez votre type de rapport
Créer un abonnement

Sélectionnez lorigine de votre rapport

@ origine et type du rappo... Journal

© Magasin

Sélectionnez votre type de rapport

© colonnes:
O Fittres:

© Paramétes:

Rapport surla date de Transaction ~

© Rapport sur la date de Transaction

) Rapport sur la date de Reconciliation

() Rapport sur lacquéreur Delta

Les menus passent

Choisissez votre magasin

progressivementau ,

vert et un « check » Créer un abonnement
indique que vous Level 2
saisi les réglages @ origine et type durappo.. o

associés :m"":!:;wﬂn sur la date de
Level 3:
© Magasin:

Tous

© colonnes:
O Filtres:

© Paramétres:

< Retour a lancienne version

Fréquence Format
Quotidien csv
Hebdomadaire csv

Choisissezvos
options au fur et a
mesure que se
déroulentles
fenétres quand vous
cliquez sur Suivant
a chaque étape

Type derapport

Transaction

Transaction

lignes par page: 10

Personnalisez vos colonnes
Créer un abonnement
Veuillez choisir vos colonnes

@ origine et type durappo...
Journais Rapport su a date de:

‘Q Rechercher des colonnes...

Transaction
N Tout sélectionner
@ Magasin:
Tous Informations acquéreur

[ catégorie carte (acquéreur)

© colonnes: Clé dufilire 1
Clé du filtre 2
O Filtres:
Clédu fitre 3
© Paramétres: Clé du fltre 4

Code banque émettrice (acqu.
Code pays du marchand
Commission acquéreur
Commissions bancaires

[ Date de reglement

Date de valeur

Frais dinterchange

Frais réseau

1D acquéreur

e-Portal
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Veuillez organizer vos colonnes

(Faites glisser pour ordonner, ciquez pour
renommer)

i Catégorie carte (acquéreur)

i ID acquéreur

i Origine de la carte (acquéreur)

i Usagedelacarte

i Date deréglement

i Date devaleur

Cochezles Colonnes
que vous souhaitez
voir apparaitre dans le
rapport et organisez
leur ordre d’apparition
dans le fichier

eportal V6 user

Y imgeico s

Proprietaire

eporal ve@ingenico com

eportal.v6@ingenico.com

1< ¢ > I
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CLIENT SELECTIONNE
¥ ELIOR

“Ze-Portal

@ Accueil ePortal
NAVIGATION

> lul Rapports immédiats
(5 Rapports différés

AP Relevé marchand

Créer un abonnement

@ Origine et type du rappo...
Sounal Aapport s a dte de
Tramsacten

@ Magasin:
Tous

@ colonnes:

6 colonnefs) sélectionnéels)

O Filtres:
© Foomeves

Créer un abonnement

@ origine et type du rappo..

Joumas Ragport sur in date de
Transactian

@ Magasin:
i

@ colonnes
6 colonne(s) séectionnéels)

@ Fitres:

 fitreis) sdlectionnd(s)

O Ponamétres:

Cochezles
noms des autres

personnes qui
doiventle
recevoir

Rapports différés

B repportmensuelA
Voir la liste des rapports
Supprimer labonnement

Désactiver labonnement

Modifier l'abonnement

Votre souscription
apparait dans
I'onglet Rapports
actifs du tableau

Sélectionnez vos filtres

Q, Rechercher des filres
Informations acquéreur
Informations de la transaction
Informations du moyen de paiement
Informations ingenico

Nom spplication

Q) Rechercher

B emver

EMV PLES FA

Spécifiez vos paramétres
Nar de fabonnement Format
Rapport mensuel A csv

Méthade de récupération:
+ E-Portal

Natification par e-mail

Sélectionnez une période:

© Rapport périndique Unique
Temps de transaction:
© Heure Ticket Heure Serveur
Données de réglement
oul O Non
Fréquence prédéfinie: Jour de début:
Mensuel - 1 -
Oe ‘ [T p—
00:00 h 2359 ~ Aucun
Bénéficiames:
Q, Rechercher

& allan dolo ext(@elior fr

& expioit applis@elior com
francois langlet@elior fr
laurence andre@eliar fr

marie. musillami@eliorgroup.com

~ [£Y Rapport transactionnel

atiendue

X SFTP: Ajoutez une clé SSH dans
vos paramétres afin dutiliser SFTR

Effectuez les
derniers
réglages : nom

de réception,
fréquence.

Cliquez sur

Souscrire

€~ Retour a I'ancienne version

Actif 01/02/2021 06:59:59

Cliquez sur 'icone a
gauche de la colonne
pour accéder a toutes
options disponibles
pour votre rapport

génératic Fréquence

Mensuel

du rapport, mode

Format

csv

lignes par page: 10~

Attention

Le mode de
récupération SFTP
nécessite I'accés a

un serveur sécurisé
et la création d’'une
clé SSH.

La récupération via
I'ePortal peut se
faire aprés la
réception d'une
notification par
email qui vous
informe de la
disponibilité du
rapport.

Cedric FABUREL pd ingenico

B3 Créer un abonnement

Type de rapport Proprietaire
Transaction Cedric. FABUREL@in...
1-1det K < > >
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3.2.1.2.  Abonner des collégues a un rapport

Vous pouvez abonner trés simplement d’autres personnes de votre organisation aux mémes rapports que
ceux que vous programmez pour vous-méme sur le portail.

Lorsque vous vous abonnez a des Rapports personnalisés, ajoutez simplement les adresses électroniques
des personnes auxquelles ils doivent aussi étre envoyés :

Spécifiez vos paramétres X
Créer un abonnement

Nom de 'abennement: Format:
° Magasin: Transacs Offline - Jour csv

Tous
Méthode de récupération:
/ E-Portal X SFTP: Ajoutez une clé SSH dans

Colonnes:
© vos paramétres afin dutiliser SFTP
72 colonne(s) sélectionnée(s)

Notification par e-mail
@ Filtres: (]
2 filtre(s) sélectionné(s)
Sélectionnez une période

© Rapport périodique Unique

Q Paramétres:

Heure Serveur

Données de réglement
Oui © Non

Fréquence prédéfinie:

Quotidien v

De

00:00 23:59

Bénéficiaires:

; Recherchy
Ajoutez les adresses Qecheher

mail des utilisateurs
qui doivent recevoir
le rapport.

allan.dolo.ext@elior.fr
exploit.applis@elior.com
francois.langlet@elior.fr

laurence andre@elior fr

marie. musillami@eliorgroup.com

3.2.2. Personnaliser le rapport

3.2.2.1. Recevoir un rapport quotidien standard

Pour recevoir un rapport quotidien, changez la fréquence a “Aujourd’hui” lorsque vous effectuez une
souscription personnalisée :
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e-Portal

© Worldline

Spécifiez vos paramétres
Créer un abonnement

Nom de Fabonnement:

@ Magasin: Rapport quotidien 1
Tous

Méthode de récupération
+ E-Portal

@ colonnes:

6 colonne(s) sélectionnée(s)

Notification par e-mail

@ Filtres o

1 filtre(s) sélectionné(s)
Sélectionnez une période

© Rapport périodique

@ raramétres:

‘Temps de transaction:
© Heure Ticket

Données de réglement:

Format:

csv v

X SFTP: Ajoutez une clé SSH dans
vos paramétres afin d'utiliser SFTP:

) Unique

) Heure Serveur

) oui O Non

Fréquence prédéfinie:

Quotidien v

oe A Dernier délai de vraison
00:00 h 23:59 h Aucun

Définissez une
frequence
quotidienne et
saisissez I'heure
de votre choix

Bénéficiaires:

Q Rechercher

allan.dolo.ext@elior fr

Vous pouvez ajouter
les adresses mail
des utilisateurs qui
doivent également
recevoir ce rapport.

exploit.applis@elior.com

francois.langlet@elior.fr

laurence andre@eliorfr

marie musillami@eliorgroup.com

Précisez les critéres
de votre souscription
(nom, format,
méthode de
récupération...)

Final | Version 1.1 |

| Page 30 of 65



3.2.2.2.

@  Accueil e-portal

NAVIGATION

> lul Rapports immédiats

9 Rapports différés

AP Relevé marchand

Recevoir un rapport quotidien de transactions sans contact

Créer un abonnement

@ origine et type du rappo...

Jourmall Rapport sur (a date de
Transaetion

@ Magasin:

Tous.

@ Colonnes:

72 colonnes) sélectionnée(s)

© Parametres:

Créer un abonnement

@ Magasin:
AL

@ colonnes:

72 colonne(s) selectionnée(s)

@ Filtres:

1 fitre(s) sélectionné(s)

O Parametres:

Rapports différés

Actif  Inactif

Sélectionnez vos filtres Dans la section x
Filtre, déroulez le
Q Rechercher des filtres. menu Information
Informations acquéreur du mOyen de ~
paiement
dela M
Informations du moyen de paiement ~
Banque émettrice Cochez Sans ~
Bin contact dans le v
Catégorie carte champ ~
Condition de

Condition de saisie

Q_ Rechercher

Sans contact
Carte
Inconnu
Mobile
M aR Code

Spécifiez vos paramétres

Nom de abonnement

Transacs contactless - jour

Méthode de récupération:
~ E-Portal

Notification par e-mail

Sélectionnez une période:
© Rapport périodique

Temps de transaction
© Heure Ticket

Données de réglement:
) oui

Fréquence prédéfinie:

Quotidien v
oe A
00:00 v 2359
Bénéliciaires:
Q, Rechercher
allan.dolo.ext@elior.r

exploit.applis@elior.com
francois langlet@eliorfr
laurence andreg@elior fr

marie musillami@eliorgroup.com

Le rapportapparait

dans le tableau

Transacs contactless - jour

Rapport mensuel A

Actif

saisie

Cliquez sur
Suivant

X SFTP : Ajoutez une clé SSH dans
Vos parameétres afin dutiliser SFTP:

Nommez le rapport
pour l'identifier

O unique dans la liste
() Heure Serveur
© Non
Dernier délal de raison
- v

Aueun

Cliquez sur

Enregistrer

01/02/2021 06:59:59

£ Créer un abonnement

Fréquence Format ‘Type de rapport Proprietaire
- Quotidien csv Transaction Cedric. FABUREL@in...
- Mensuel csv Transaction Cedric. FABUREL@in...

e-Portal

© Worldline
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3.2.2.3.

(@ Accueil ePortal
NAVIGATION

> |ul Rapports immeédiats
B Rapports différés

P Relevé marchand

Recevoir un rapport hebdomadaire de transactions non autorisées

Dans la section
Filtre, déroulez le

Sélectionnez vos filt menu
Créer un abonnement Information de
Q_ Rechercher deg la transaction
° Magasin: Informations acquéreur
- Cochez Non
© colomnes: autorisée dans

Autorisation

Autorisation

72 colonne(s) sélectionnée(s)

| Autorisée Non autorisée

" Non disponible

Canal transaction

@ Parametres:

Transacs contactless - jour

Capture

Suivant

Commentaire transaction

Spécifiez vos paramétres
Créer un abonnement

Nom de fabonnement:

Nommez le rapport

M in: Transacs Non aut. - Hebdo . N
® v.:.mn pour l'identifier
Meéthode de récupération: dans la liste
@ colonnes v Eporal

72 colonne(s) sélectionnde(s)

@ Fires:

2 filtr(s) sslectionné(s)

Natification par e-mail :

Sélectionnez une période:

O FParamitres: © Rapport périodique

Sélectionnez une

T fréquence
hebdomadaire et le

Izin;:ies de reglement: jour de début du

rapport

Fréquence prédéfinie:

Hebdomadaire o Lundi v
0e A Dermier délaidelivaison
00:00 hd 2359 e Aucun

Bénéficiaires:

Q Rechercher

allan.dolo ext@eliorfr

exploitapplis@elior.com
francois.langlet@elior.fr
laurence andre@elior fr

marie musillami @eliorgroup.com

Cliquez sur
Enregistrer

Rapports différés

Actif  Inactif

Le rapportapparait
dans le tableau

Date de génération attendue Date de génération Fréquence Format
Transacs Non aut. - Hebdo Actif 18/01/2021 02:59:59 - Hebdomadaire csv
Rapport mensuel A Actif 01/02/2021 06:59:59 - Mensuel csv

Cliquez sur

Type de rappor

Transaction

Transaction

£5 Créer un abonnement

rt Proprietaire

Cedric. FABUREL@i...

Cedric.FABUREL@i...

e-Portal
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3.2.2.4.

(@ Accueil ePortal
NAVIGATION

> |ul Rapports immédiats
5 Rapports différés

AP Relevé marchand

e-Portal

© Worldline

Recevoir un rapport quotidien de transactions hors ligne

Créer un abonnement

@ Magasin:

Tous

@ colonnes:

72 colonnefs) sélectionnée(s)

@ Paramétres:

Transacs Non aut.- Hebdo

Créer un abonnement

@ Magasin:

Tous

@ colonnes:

72 colonne(s) sélectionnée(s)

@ Filtres:

2filtrefs) sélectionné(s)

e Paramétres:

Rapports différés

Actif  Inactif

Le rapportapparait

dans le tableau

Transacs Offline - Jour

Rapport mensuel A

Sélectionnez vos filtres

Q_ Rechercher des filtres
Informations acquéreur
Informations de la transaction
Autorisation
Canal transaction
Capture
Commentaire transaction
Date capture
Méthode dacceptation
Méthode de vérification

Mode

Offline

Cochez Offline

Dans la section
Filtre, déroulez le
menu
Information de
la transaction

dans Mode

Cliquez sur
Suivant

Mantant

Spécifiez vos paramétres

Nom de I'abonnement:

Transacs Offline - Jour

Méthode de récupération
~ E-Portal

Notification par e-mail :

Sélectionnez une période:
1O Rapport périodique

Temps de transaction:
© Heure Ticket

Données de reglement
O oui

Fréquence prédéfinie:

Quotidien v

oe A

00:00 v 2359
Benéficiaires:

Q_ Rechercher

allan.dolo.ext@eliorfr
exploitapplis@elior.com
francois langlet@elior fr

laurence andre@elior.fr

Nommez le rapport

pour l'identifier
dans la liste

O Unique

() Heure Serveur

Sélectionnez une

Owen|  fréquence journaliére
et 'heure de début du
rapport

Aucun

marie.musillami@eliorgroup.com

Précédent

Date de

Cliquez sur

Enregistrer

Actif 01/02/2021 06:59:59

Fréquence

- Quotidien

- Mensuel

p—

B Créer un abonnement

Format Type de rapport Proprietaire
csv Transaction Cedric.FABUREL@in...
csv Transaction Cedric.FABUREL@in...
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3.2.2.5.

Changer le nom des colonnes du rapport

Vous pouvez personnaliser tous les intitulés des colonnes que vous choisissez d’ajouter au rapport que vous
créez. Procédez comme suit quand vous vous abonnez a un rapport différé :

Veuillez organizer vos colonnes

(Faites glisser pour ordonner,
cliquez pour renommer)

Type de forgage
ID acquéreur
Double-cliquez sur
le nom de la Autorisation
colonne que vous
souhaitez

Numéro carte
renommer

Token hors ligne

3.2.2.6.

Créer un abonnement

° Magasin:

Tous.

° Colonnes

72 colonne(s) sélectionnée(s)

. Filtres:

2 filtre(s) sélectionné(s)

o Paramétres:

e-Portal

© Worldline

Veuillez organizer vos colonnes

(Faites glisser pour ordonner,
cliquez pour renommer)

Type de forgage

N° référence banque A

Autorisation

Numéro carte

Token hors ligne

Spécifiez vos paramétres

Nom de l'abonnement:

Transacs Offline - Jour

Meéthode de récupération
/ E-Portal

Notification par e-mail

Sélectionnez une période:

© Rapport périodique

Temps de transaction:
© Heure Ticket

Données de réglement:
Oui

Fréquence prédéfinie:

Quotidien ~

23:59
Bénéficiaires:

Q, Rechercher

allan.dolo.ext@elior.fr
exploit. applis@elior.com
francois.langlet@elior.fr

laurence.andre@elior.fr

marie.musillami@eliorgraup.com

Saisissez ensuite le

cliquez sur Suivant
que le changement

pris en compte

Paramétrer '’heure de distribution du rapport

Format:

csv

X SFTP: Ajoutez une clé SSH dans
vos paramétres afin d'utiliser SFTP.

Unique

Heure Serveur

© Non

Dermier délai de livraiso
A

Aucun

O Aucun
02:00
03:00
04:00
05:00
06:00
07:00
08:00

nom de votre choix et

soit automatiquement

Dans les Réglages,
définissez le Dernier
délai de livraison,
puis validez

—
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Les rapports différés sont disponibles sur des durées qui varient selon leur type :

5 mois Rapport mensuel
10 semaines Rapports hebdomadaire et bi-hebdomadaire
15 jours Rapport quotidien et rapport unique

1. Créer une clé SSH (voir section ci-dessous)

2. Deéclarer la clé SSH sur e-Portal (voir section ci-dessous)

3. Paramétrer la connexion SFTP :
o Préproduction : sftp.eportal.preprod.worldline-solutions.com
o Production : sftp.eportal.worldline-solutions.com
o Port: 2222

Les clés SSH permettent d’établir une connexion sécurisée entre votre ordinateur et votre répertoire SFTP
pendant la durée de validité de la clé (3 ans) pour récupérer vos rapports différés.

Non seulement leur utilisation est obligatoire dans le cadre de la fonction SFTP, mais elle vous évite en outre
de saisir vos identifiant et mot de passe a chaque téléchargement de rapport.

Comme décrit ci-dessous, une clé SSH doit étre générée avant d’étre ajoutée.

1. Téléchargez 'outil PuTTYgen disponible sur :
https://www.chiark.greenend.org.uk/~sgtatham/putty/latest.html

2. Lancez I'application, saisissez un Commentaire et une Key passphrase et cliquez sur
Générer pour obtenir une nouvelle paire de clés.

3. Cliquez sur « Enregistrer clé privée », choisissez I'emplacement ou I'enregistrer et nommez-

la (ex. : mykey.ppk) : le fichier que vous venez de générer est requis pour établir une
connexion sécurisée avec le serveur SFTP.

4, Cliquez sur « Enregistrer clé publique » pour exporter la partie publique de la clé.

5. Copiez le contenu dans le menu « Mon Profil > Gérer les clés SSH » de I'e-Portal comme
décrit ci-dessous.
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3.24.2.2.

3.24.2.3.

o wdN-~

e-Portal
© Worldline

'g PuTTY Key Generator @‘

File Key Conversions Help

Key

Public key for pasting into OpenSSH authorized_keys file:

ssh+sa AAAAB3NzaC 1yc2EAAAABJQAAAQEAIdMDbSaZAx

+L0VaEuaigRwX0jO ThVa5CHo0gbl87AuH78Bal8c 2072 W VvpOzQ5HWENs TbPd/D
2RLyUYlizVpRC3n6m)VQ7Kh FoabWyox

+WZn62Bz1ZTpFAGqWhodtrlurHaBmP 3LtvDGLylHnXw2z50124Bzp TKb SydrNo tupsHE
wijCtléZa/eBPhhvqgzin 575+ 7Ktz6Goo DICKTQEFSFD 12CyPeueRI2SMH/KSMHkEs 1 ~

[m]»

Key fingerprint: ssh+sa 2048 5c:dd:b243:47.61:ca:88:e3:6f:45:40:4:89b1:02
Key comment: rsakey-20180126
Key passphrase: ®0s00s00000000000000000

Confirm passphrase: eeessssssssssssessssses

Actions

Generate a public/private key pair Generate

Load an existing private key file l Load

Save the generated key Save public key ] [ Save private key ]
Parameters

Type of key to generate:

@R S () ECDSA (Z) ED25513 () SSH-1 (RSA)
Number of bits in a generated key: 2048

Pour Unix

Utilisez I'outil ssh-keygen pour générer une paire de clés publiques (mykey.pub) et privées
(mykey) : ssh-keygen -t rsa -f mykey

Exportez la clé Open SSH générée dans un format RFC 4716 : ssh-keygen -e -f mykey
Copiez la clé exportée et le contenu dans le menu « Mon Profil > Gérer les clés SSH » de
I'e-Portal comme décrit ci-dessous : cat mykey.pub | clip

Formats supportés

Doit étre une clé publique valide (vérification complémentaire - format de la clé)

Type : RSA

Longueur minimum de clé requise : 2048 bits

Format : RFC 4716

Enveloppe (ex. texte utilisateur) < 2KB

L’enveloppe doit commencer avec le texte « ssh-rsa » et son contenu converti au format
PEM (voir : http://blog.oddbit.com/2011/05/08/converting-openssh-public-keys/ using ssh-
keygen)

Adresse et port :

Préproduction : sftp.eportal.preprod.worldline-solutions.com
Production : sftp.eportal.worldline-solutions.com

Port : 2222

Final | Version 1.1 | | Page 36 of 65


http://blog.oddbit.com/2011/05/08/converting-openssh-public-keys/
http://blog.oddbit.com/2011/05/08/converting-openssh-public-keys/

3.24.24. Gérer une clé SSH via e-Portal

i ) Cliquez sur l'icone
slon Cedric FABUREL d'utilisateur en haut &
droite de I'écran

. < d'accueil, sélectionnez
* Paramétres \r Paramétres

5] Sedéconnecter

Clés SSH I

' Y
Puis sur « + » pour
N - ajouter une clé
Parametres utilisateur
Nom Création Clé SSH e
Information utilisateur Nom Clé SSH
Mot de passe Clé SSH 1| -
—
Ve N
> [ Nommez la clé. \ - - 4
Attention, le nom doit Enfin, cliquez
. g ™\ étre unique pour chaque sur Ajouter
Cliquez sur Clés clé que vous créez. une clé
SSH Les deux champs de
cette fenétre sont Annuler m
\ obligatoires /

Les clés SSH expirent au bout de trois ans. Un mail prévient I'utilisateur de la date d’expiration exacte de
leurs clés, qu’ils doivent renouveler s’ils souhaitent continuer a accéder au serveur SFTP Worldline.

Note : les utilisateurs bénéficiant d’'une connexion SFTP valide et n’ayant pas expiré sont considérés comme
actifs et pourront accéder a leurs rapports via le serveur SFTP, méme s’ils ne se sont pas connectés a l'e-
Portal pendant une longue période.
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3.3. Gestion des transactions

La gestion des transactions est une fonctionnalité optionnelle. Elle n’est disponible dans votre accés a
I'e-Portal que si cela est spécifié dans le contrat signé par votre entreprise avec Worldline.

Les trois premiers cas d’'usages décrits dans cette section sont accessibles via le menu Gestion des
transactions.

Reporting omnicanal

lal Tableau de bord

> @ Rapports immédiats
9 Rapports différés

> [J Prévention des risques

[Z] Relevé marchand

Le menu Gestion des transactions vous permet d’effectuer des transactions a partir du portail :

- Avec la fonction MOTO (Mail Order Telephone Order) en vous appuyant sur les données fournies
par le porteur de carte,

- Directement a partir d’'une transaction enregistrée sur le portail, pour effectuer un remboursement
ou une vente additionnelle.

3.3.1. Rembourser une transaction

3.3.1.1. Effectuer un remboursement

La fonction "Rembourser" est disponible en tant qu’option.
Contactez votre interlocuteur Worldline si vous souhaitez 'activer.

Important
- Une transaction doit étre en statut « remisée » c’est-a-dire avoir été envoyée a I'acquéreur pour

pouvoir étre remboursée

- Une transaction de remboursement s’effectue en mode « Paiement en ligne » et doit étre activée
par votre contrat,

- Ce contrat « Paiement en ligne » doit étre provisionné sur la plateforme e-commerce,

- Le droit a remboursement (via le portail) doit étre activé pour I'utilisateur, soit en tant qu’initiateur ou
en tant qu’approbateur, selon son réle dans le processus.

- Lorsque qu’un remboursement partiel a été effectué, I'utilisateur doit attendre jusqu’a 15 minutes
avant d’effectuer un nouveau remboursement a partir de la méme transaction.
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e-Portal

(@ Accueil ePortal

v lul Rapportsimmédiats
Rapports
Capture
B Rapports
> 2 Gestion des transactions

> (O Prévention des risques

v [Z Rapports sur les transactions

Le portail
affiche toutes
les transactions

demandées
dans un journal

Rapports

Heure de transaction(Ser.. JCUPTY

Montant

Dans cette fenétre, vous pouvez aussi :
- Exporter le résultaten CSV ou PDF,
- Personnaliser le nom et I'affichage des colonnes.

54 Transaction(s) trouvée(s)

Canal transaction ™V

Pour chaque

08/01/202116:00:08  Magasin 50140001
50140101

50140001

Crédit

Montant restant dans fordre

61.07 EUR

sur Crédit

Historique des Commandes

11/01/2021 234

6107 EUR

Faement Magasin

La fenétre affiche I'historique
des commandes de la

transaction choisie, ainsi que
les détails la concernant

transaction, une
fleche vous donne

accés a un menu
déroulant avec des

options : cliquez

ReTaTSer

Magasin Type de transaction
North_Rome Paiement
South_Chicago Paiement

North_Rome Paiement

""""\/ﬂ_

Montant pourboires:

000 EUR

0,00USD

0,00 EUR

Statut transaction

Approuvé

Approuvé

Refusé

Cot

Saisissez le montant
ou le pourcentage du
remboursement, un
commentaire si vous
le souhaitez puis

cliquez sur
Confirmer

3.3.1.1.1.

Rembourser une transaction en deux étapes

A partir d’une transaction enregistrée dans le portail, et sans que vous disposiez des données carte du
porteur, vous pouvez effectuer des remboursements. Pour limiter la fraude et réduire le risque d’erreur, le
processus se passe en deux temps : les approbateurs autorisent un remboursement que les demandeurs ont
initié. Cette fonction vous permet de gérer la seconde étape des demandes de remboursement.

e-Portal
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Gestion des demandes : Crédit

Des filtres vous
permettent de choisir
les critéres que vous

souhaitez appliquer.
Cliquez ensuite sur
Rechercher

21 Demandes de remboursement trouvées

Des options
disponibles a gauche
de chaque transaction Brighten
vous permet, selon son
statut, de 'Annuler, la
Rejeter, la Valider ou
la Revoir.

Montant du remboursem Stiucture  Numéro transaction origi Initiateur

Le portail liste dans
un tableau les
transactions que
vous avez
recherchées.

Des utilisateurs de votre organisation peuvent étre autorisés a effectuer des transactions en ligne, par

exemple quand un consommateur a acheté un produit en magasin et qu’il lui manque un accessoire.

Cette action peut avoir lieu a partir d’'une transaction existante, sans que vous disposiez des données carte du
porteur. Cherchez une transaction comme expliqué dans la section « Obtenir des informations en temps
réel », puis suivez les instructions ci-dessous.

e-Portal
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e-Portal

© Worldline

Journal
@

ut

- Voir détails transactig

Transactions Commandes

Heure de transaction(Ser... Structure Montant

158 Transaction(s) trouvée(s)

Montant Heure serveur IF Type de transaction

B 12202008585

Pour chaque

Voir la commande transaction, une
e fleche vous donne

- acceés a un menu
déroulant avec des

options : cliquez

sur Débit

Crédit

Montant restant dans fordre:

61.07 EUR

Montant du remboursement

Saisissezle Commentaire de paiement
montant puis Votre commentaire
validez

Historique des Commandes

0/12/2020 12:22:59 Paiement

Type de transaction

EUR

% Du montant rembourseé:

0%

La fenétre affiche I'historique

des commandes de la

transaction choisie, ainsi que
les détails la concernant

Heure Serveur Montant Typedetransaction  Modede Paiement  Status dela transaction  Télécollecte  Identifiant de paiement Magasin
11/01/2021 234.. 61,07 EUR Paiement Magasin Approuvé Yes 11105986000000.. 4386_Station_DA
Réinitialiser Confirmer
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3.3.3.

A partir des données cartes dont vous devez disposer, le menu MOTO vous permet d’effectuer une
transaction manuelle en créant une transaction « en ligne » (contrat e-commerce et PSPID associé

obligatoires) :

MOTO

Effectuer un MOTO

Localisation du Magasin

Pridre de sélectionner une zone au
plus bas nivesu

Saisissez les données
concernantle magasin
et les informations

concernantla
transaction, puis
validez

Informations de transaction

Pridse de saisit les informations du
paiement

Pridre de sélectionner une one au plus bas Aivesu*

Level 1
MARKET-TSTO1
Level 2

Alexandrie-TSTO1

Level 3

Alexandnie_shop-TSTO11

Veuillez sélectionner le type de transaction
© Débit O erégit

Référence de la commande®

User uide.

Montant*

2022

EUR

A partir des informations d’un chéque, vous pouvez également effectuer une transaction manuelle via e-
Portal (cette transaction apparaitra comme étant effectuée Instore, contrat e-commerce non obligatoire) :

Traitement manuel dun chéque

Saisissez les
informations
concernantle

magasin et la -
transaction, puis
validez.

Informations de transaction

Priére de saisirles informations du
paiement

Alexandrie_Shop1

00000011

Veuilez sélectionner le type de transaction

© Débit ) Annulation

3.3.4.

Attention ! Cette fonctionnalité est retreinte aux paiements en m

e-Portal

© Worldline
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. La gestion des doublons est une fonctionnalité optionnelle. Elle n’est disponible dans votre accés a I'e-
o Portal que si cela est spécifiée dans le contrat signé par votre entreprise avec Worldline.

Lorsqu’une transaction est identifiée comme un doublon potentiel d’'une autre transaction, elle est
automatiquement mise en quarantaine par Worldline et affichée dans la section de Gestion des doublons
d’e-Portal. Vous pouvez retrouver et traiter ces doublons potentiels a travers deux vues distinctes :

- Transactions
- Historique des actions

Cette vue affiche les doublons potentiels des 15 derniers mois roulants avec des informations
supplémentaires sur la transaction. Vous pouvez retrouver les doublons potentiels en utilisant les filtres,
afficher des informations supplémentaires sur la transaction ou encore les traiter en effectuant I'une des
actions suivantes :

- Envoyer en remise : envoyer en remise une ou plusieurs transactions si elle ne sont pas des
doublons. Les transaction remisées seront envoyées aux acquéreurs et seront affichées dans le
journal des transactions.

- Rejeter transaction(s) : rejeter une ou plusieurs transactions si elles ne sont pas des doublons.
Les transactions rejetées ne seront pas envoyées aux acquéreurs et seront définitivement
supprimeées.

Si vous effectuez une action sur un doublon potentiel, il disparaitra de la vue Transactions. Si vous n'effectuez
aucune action sur un doublon potentiel, il restera dans la vue Transactions pendant 15 mois roulants jusqu'a
ce qu'une action soit effectuée.

) Gestion des doublons
(@ Accueil e-Portal

Transactions

[l Tableau de bord Date transaction (Serv... Structure Montant Type transaction Réseau Nom application ® Plus de filtres

> B) Rapportsimmédiats
463 Transaction(s) en double trouvée(s)
> B Rapports différés

Dateserveur I Date ticket Montant Pays ville Magasin Type transaction Réseau

~ 3 Gestion des transactions
Saisie manuelle chéque
MOTO H 12/04/2024 21:30:30 12/04/2024 19:30:29 14,26 EUR Rom Narth_Rome Paiement cB
Gestion des demandes : 12/04/2024 20:30:29 1
Gestion des doublons

> () Prévention des risques

[El Relevé marchand

Cette vue affiche I'historique de toutes les actions effectuées sur les doublons potentiels des 15 derniers mois
roulants. Vous pouvez retrouver les informations suivantes concernant les actions effectuées :
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- Date de l'action
- Type d’action

- Statut de I'action
- Effectuée par

Gestion des doublons
@ Accueil e-Portal
Transactions Historique des actions
NAVIGATION
u Tableau de bord Date action : Les 3 der... Action Structure Statut action Effectuée par Réinitialiser
> @ Rapports immédiats
13 action(s) trouvée(s) = Personnaliser affichage 0
> [ Rapports différés ‘
Date action & Pays Ville Magasin Action Statut action Effectuée par Montant D
~
~ & Gestion des transactions
- . + 25/05/2024 16:00:00 italy Rome North_Rome Rejeter Ia transaction Echoué Imen CHAKROUN 14,26 EUR 1
Saisie manuelle chéque
MOTO i 23/05/202415:58:28 italy Rome North_Rome Rejeter I3 transaction En traitement Imen CHAKROUN 14,26 EUR 1
Gestion des demandes 3 23/05/2024 15:58:07 Italy fiome North_Rome Envoyer en remise En traitement Imen CHAKROUN 13,20 EUR 1
Gestion des doublons
i 20/05/2024 16:13:59 Ialy Rome North_Rome Envoyer en remise En traitement Imen CHAKROUN 14,26 EUR u
> O Prévention des risques
20/05/2024 16:13:00 Italy Rome North_Reme Rejeter la transaction En traitement Imen CHAKROUN 13,20 EUR 1
[E Relevé marchand
15/05/2024 17:10:01 italy Rome North_Rome Envoyer en remise Echoué Imen CHAKROUN 4702 EUR 0
-+ »

3.3.5. Se protéger de la fraude
Attention ! Cette fonctionnalité est retreinte aux paiements en magasin.

La gestion de la fraude est une fonctionnalité optionnelle. Elle n’est disponible dans votre accés a I'e-
Portal que si cela est spécifiée dans le contrat signé par votre entreprise avec Worldline.

Les cas d’'usages décrits dans cette section sont accessibles via le menu Prévention des risques, qui vous
permet de rejeter des cartes de paiement ou des cheques, en saisissant des informations les concernant.

Reporting omnicanal

~ B Rapports immediats.
Journal
Totaux
Remise

Non réconciliées

B Rapports différés

> T3 Gestion des transactions

> O Pprévention des risques

IZ] Relevé marchand
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3.3.5.1.

3.3.5.1.1. Liste grise

Empécher une transaction

Cette fonction permet de saisir manuellement des tokens en les ajoutant a une liste de cartes de paiement
que vous souhaitez rejetées de vos magasins. Le token est un substitut du PAN sans valeur sensible, utilisé

uniquement pour identifier une carte de paiement.

Les tokens rejetés
de vos magasins
apparaissent
automatiquement
dans la liste grise

Liste Grise

Tokens de la Liste Grise T

Date denregistrement  Token  Enregistrépar  Réinitialiser

3 Token(s) trouvé(s)

Tokens

Modifier commentaire

Cliquez sur la fleche & gauche du
token choisi, puis sélectionnez
Modifier commentaire pour saisir
ou modifier un commentaire
concernantce token, qui apparaitra

dans la colonne correspondante.

BACDOD7C780B0751C6F688EFA423793591993 23/11/202011:32:42
5415647E042DB61AC1B183C77AEO3FBBIF020..  18/11/2020 11:01:26
[= DEAD: 18/11/202011:00:16
Token

[ Cliquez sur Ajouter

un token puis
ajoutez
manuellement un
token pour rejeter
la carte
correspondante de
vos magasins.
Le token apparait
automatiquement
dans la liste aprés

\ confirmation. /

& Exporter

Supprimer token(s)

Cochezla case a gauche
du token choisi, puis
cliqguez sur Supprimer
token, enfin confirmez.

La carte correspondanta
ce token serade
nouveau acceptée dans
vos magasins.

Cette fonctionnalité vous permet de saisir manuellement un numéro de compte chéque et de I'ajouter a la liste
des comptes chéques que vous voulez voir rejetés de vos magasins.

e-Portal
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Le menu permet de
lancer une recherche
a partir d’'un numéro

de compte ou d’'un
type de forgage.

. Liste noire des comp+€s chéques
(@ Accueil ePortal

Numéro de compte Type de forgage Réinitialiser
> |ul Rapportsimmédiats 1 compte(s) trouvé(s)
9 Rapports différés .
Code banque Numéro de compte
> 3 Gestion des transactions
0009 000000000000

v O Prévention des risques
Recherche basée sur le PAN
Liste Grise
Liste noire des chéques

AP Relevé marchand

Saisissez les
informations requises
(code banque et
numéro de compte)
puis cliquez sur
Ajouter. Tout chéque
correspondanta ce
compte sera ajouté a
la liste et rejeté de
vos magasins.

Type de forgage

Négatif

Ajouter un compte chéque

Commentaire

Numéro

Date denregistrement

06/09/2018 15:17:37

20123458 = 02345678901

Bark code (4 dighs. in 6.7 and
9th pasition)

de compte (12 chiffres) *

Cliquez sur
Ajouterun
compte chéque
pour ajouter un
numéro de compte
devant étre rejeté
de vos magasins.

@ Ajouter un compte chéque 7

South_Chicago

v

A 0123056788010

Numéro de compte (12 chifres) ’

X

La principale utilisation d’'une recherche effectuée a partir d’'un code PAN concerne le traitement des débits
compensatoires et les demandes de la police. Le PAN complet permet alors d’obtenir toutes les transactions
relatives a la carte correspondante, qui sont affichées dans un tableau. Le nombre total de recherches de ce

type est limité pour éviter la fraude.

Sélectionnez le menu Recherche basée sur le PAN, puis suivez les instructions ci-dessous.

e-Portal
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filtres. Vous devez saisir un numéro full

Définissez vos paramétres avec les
PAN. Cliquez sur Rechercher.

Recherche basée sur le PAN

PAN: 4024007196150782

Heure de transaction(Ser... Structure

Le portail affiche
dans le tableau
les informations
de transactions
concernantce
numéro de PAN.

ransaction(s) trouvée(s)

Heure serveur IF Heure ticket Montant

20/11/202010:55:23  20/11/202010:5523 2300 EUR
13/11/2020150820  13/11/2020150320  -21,00EUR
13/11/2020142527  13/11/2020142527 32,00 EUR
Pourchaque .1 5000142108 3400 EUR
transaction, un
menu vous
9/10/202017.0819 15027 EUR

permet de voir
les détails du

Montant

Pays

Italy

Italy

Italy

Italy

Ttaly

Réinitialiser

Ville

Rome
Rome
Rome
Rome

Rome

Dans cette fenétre, vous pouvez aussi:

- Exporter le résultat de votre recherche au format
CSV ou PDF,

- Personnaliser Paffichage pour afficher ou

masquer les colonnes de votre choix ; vous
devez ensuite réinitialiser ou valider.

= Personnaliser I'affichage Ekpom

Magasin Type de transaction Mode

North_Rome Paiement En it
North_Rome Crédit Original En lit
North_Rome Paiement En lis
North_Rome Paiement Enlir
North_Rome Réserve En liv

ticket
correspondant.

3.4. Reéconciliation financiere

ap

La réconciliation financiére est une fonctionnalité optionnelle. Elle n’est disponible dans votre accés a
I'e-Portal que si cela est spécifié dans le contrat signé par votre entreprise avec Worldline.

e-Portal vous permet de visualiser des informations supplémentaires sur ces transactions réconciliées par
Worldline, lorsque celle-ci est en charge de la réconciliation financiére. Vous pouvez également identifier les
transactions présentes dans les rapports acquéreur mais qui n’ont pas pu étre réconciliées avec les

transactions connues par Worldline.

De plus, vous pouvez souscrire a un ou plusieurs rapports quotidiens vous permettant d’intégrer les
informations nécessaires a la bonne tenue de votre comptabilité ou a votre systéme d’information.

Les cas d’'usages décrits dans cette section sont accessibles au sein des fonctions standard de Rapports
Immédiats ou Rapports différés, présentées dans les sections précédentes. Nous vous recommandons d’en
prendre connaissance avant de poursuivre sur ces cas d’'usages.

e-Portal
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3.4.1. Visualiser les informations apportées par la réconciliation sur une
transaction

Veuillez-vous reporter a la section Chercher les détails d’une transaction, puis suivez les explications ci-
dessous pour visualiser les informations apportées par la réconciliation financiére.

@ Journal
Transactions Commandes
|.|Il Heure de transaction(Ser... Structure Montant Type de transaction Marque de carte Nom application Plus de filtres
158 Transaction(s) trouvée(: Pour chaque
& transaction, vous
ir détail i g¥ezaccesalin re serveur i Type de transaction Mode M ds
Voir détails transaction menu déroulant 15 YPe arque de carte
_— P avec des options :
oir la commande : N
cliquezsurVoir 1, .5, 130310  Paiement En ligne VISA
détails transaction
Voir ticket
TETTTI0/1272020°T: 40 15,00 EUR 10/12/2020 12:44:57 Paiement En ligne CB
7 Détails de la transaction i X

r

Informations acquéreur
s Informations acquéreur

Informations de la transaction
52 Catégorie carte (acquéreur).

Informations du moyen de paiement Clé du filtre 1

Clé du filtre 2:

Informations ingenico Clé du filtre 3:

Informations marchant CeRfiiet

Enbas dela
fenétre, un bouton
vous permet de
faire un export PDF

de toutes les

informations
concernant cette

transaction.

Code banque émettrice (acquéreur):
Code pays du marchand:
Commission acquéreur
Commissions bancaires:

Date de réglement

Date de valeur

Frais dinterchange

Frais réseau

1D acquéreur:

0,00 EUR

000 EUR

000 EUR
000 EUR
49740030004

Montant: 40,00 EUR Exporter PDF

Les champs disponibles avec la réconciliation financiére sont identifiables dans le chapitre le « Dictionnaire
des données » avec I'option « Réconciliation ».

3.4.2. Journal de transactions non réconciliées

Le journal de transactions non réconciliées permet de visualiser les transactions présentes dans les rapports
acquéreur mais qui n’ont pas pu étre réconciliées avec les transactions connues par Worldline.

Il n’y a pas d’action possible sur les transactions de journal (pas de remboursement ou de vente
additionnelle).

e-Portal
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Non réconciliées

Date de réglement : Au... Structure

6 Transaction(s) non réconciliée(s) trouvée(s)

@ Accueil e-portal
NAVIGATION
|l Tableau de bord

v [B) Rapports immédiats

Datederaglement 17 Date ticket acquéreur

Journal

0210t
Totaux

0210012022 0110812022
Remise

0210912022

Non réconcilides

I3 Rapports difiérés : ozoorz022 oni0sr2022
s e I -
- estion des transactions 021/08/2022 olf08/2022
Prévention des ri
> Q prévenion des risques ozi09/2022 0110812022

[El Rrelevé marchand

Canal transaction

Devise Montant
Montant Devise
12,9 EUR

EUR

18374 EUR
84,04 EUR
0,59 EUR
-200,52 EUR

Identifiant du commerg...

Pays Cité
5pa
i val
Spair i
ol
Spain Valence
Spain Valence

Numéro de carte Réinitialise

& Exporter

Point de vente 1D acquéreur Identifiant du commergant

sc 49740030004 1899391
49740030004 1egezel
South valence 1999391
49740030004 1899391
South_Valence 49740030004 1999391
South Valence 49740030004 1999391

3.4.3. Souscrire a un rapport de transactions non réconciliées

3.4.3.1.

Souscrire a un rapport quotidien de transactions réconciliées

Veuillez-vous reporter a la section « Souscrire a un rapport différé », puis suivez les explications ci-dessous
pour souscrire a un rapport quotidien de transactions réconciliées.

TZePortal v [Z] Rapports surles transactions
Rapports
(@ Accueil eportal e
Actif Inactif

NAVIGATION

> lul Rapports immadiats

2 abonnement(s) trouvé(s)

Nom de fabornement et
> 3 Gestion des transactions:

Daily offline transactions Actif
> O Pprévention des risques

Test Google hetif

A Relevé marchand

Créer un abonnement

@ origine et type du rappo.
@ Magasin:

© colonnes

O Filtres:

© Parametres:

« Retour a lancienne version

13/01/2021 02:29:59

13/01/2021 02:59:59

Cheisissez votre type de rapport

Sélectionnez forigine de votre rapport

Journal

Sélectionnez votre type de rapport

Rapport sur la date de Transaction

P R

Fréquence Format

12/01/2021 02:02:02 Quotidien csv

06/01/2021 02:12:37 Hebdomadaire csv

Choisissez Rapport
sur la date de
réconciliation puis
cliquez sur Suivant

a chaque étape.

| Rapport sur la date de Reconciliation ]
‘Rapport sur [acquereur Delta

Cliquez sur
Créerun

abonnement

eportal Ve user w

£ Créer un abonnement

Type derapport Proprietaire
Transaction

eportal. v6@ingenica.com

Transaction eportal v6@ingenica.com

lignes parpage: 10~ 1-24e2

Pour garantir I'exhaustivité des données, choisissez «Transactions reconciliées jusqu’a : Hier (J-1)». Si
vous avez besoin des données les plus récentes, vous pouvez sélectionner «Transactions reconciliées
jusqu’a : Aujourd’hui (J)», mais notez que la disponibilité des données dépend du moment ou I'acquéreur
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transmet les fichiers : I'utilisation de la date d’aujourd’hui peut entrainer des rapports de réconciliation
incomplets.

Le reste des étapes est similaire a ce qui est décrit a la section Souscrire a un rapport différé. Vous pouvez
choisir des colonnes spécifiques a la réconciliation telles que le statut de réconciliation ou encore des
informations provenant du rapport acquéreur ayant été utilisé lors de la réconciliation.

Les champs disponibles avec la réconciliation financiére sont identifiables dans le chapitre « Dictionnaire des
données » avec I'option « Réconciliation ».

Veuillez-vous reporter a la section « Souscrire a un rapport différé » pour connaitre le fonctionnement
standard des rapports différés, puis suivez les explications ci-dessous pour souscrire a un rapport quotidien
de transactions non réconciliées.

Cliquez sur
Créerun

abonnement

Ze-Portal ~ [Z] Rapports sur les transactions « Retour a lancienne version  eportal V6 user Yy ifgenico |

Rapports

@ Accueil ePortal

Actif  Inactif

> lul Rapports immédiats 2 abonnement(s) trouvé(s)

£ Ropports
Nom de labonnement Etat Date de génération sttendue Date de génération Fréquence Format Type de rapport Proprietaire

> 3 Gestion des transactions

Daily offline transactions ncti 13/01/2021 02:29:59 12/01/2021 02:02:02 Quotidien csv Transaction eportal ve@ingenico.com
> O Prévention des risques
Test Google etif 13/01/2021 02:59:59 06/01/2021 021237 Hebdomadaire csv Transaction eportal.v6@ingenico.com
AP Relevé marchand
e 10
Choisissez votre type de rapport X

Créer un abonnement

Sélectionnez forigine de votre rapport

@ origine et type du rappo.

Journal

Sélectionnez votre type de rapport

Choisissez Rapport
sur 'acquéreur
delta puis cliquez
sur Suivant a
chaque étape.

Rapport sur la date de Transaction A

© Rapport sur la date de Transaction

o
I Rapport sur 'acquéreur Delta I

Le reste des étapes est similaire a ce qui est décrit a la section « Souscrire a un rapport différé »,
cependant vous ne pouvez choisir que des colonnes ou des filtres relatifs aux rapports acquéreurs.

Les champs disponibles avec la réconciliation financiére sont identifiables dans le chapitre « Dictionnaire des
données » avec I'option « Réconciliation ».
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Les clés API sont des identifiants d'authentification qui permettent une communication sécurisée serveur-a-
serveur entre votre site e-Commerce et I'API de paiement Worldline Direct. En générant des clés API dans I'e-
Portal, vous pouvez intégrer I'API Direct dans vos applications pour effectuer des requétes de paiement.

Ce guide vous accompagne dans la génération d'une paire unique de clé API et de secret API dans I'e-Portal.

e Sécurité avant tout : Votre secret API n'est visible que pendant 60 secondes apres la génération—
copiez-le et stockez-le immédiatement de maniére sécurisée.

e Configuration facile : La génération se fait en quelques instants avec seulement quelques clics

¢ Intégration backend : Partagez les identifiants uniquement avec votre équipe technique pour la
configuration cbté serveur

e Surveillance et suivi : Utilisez les tableaux de bord de I'e-Portal pour surveiller I'utilisation de I'API et
le statut des transactions en temps réel

Contraintes et limitations

—_

La fonction n'est disponible que pour les clients ayant un compte (PSPID) GoPay activé.

2. Permissions - utilisateurs externes avec clés API GoPay et permission de lecture/écriture des
Webhooks

3. L'accés n'est pas restreint a une partie spécifique de la structure

1. Pour accéder a la vue de structure client, vous devez vous connecter a I'e-Portal

2. Ensuite, vous devez choisir GoPay Self-Provisioning (1)
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Product boarding

Manage your stores, contracts and POS

- f’ Smart routing
?.’ GoPay Self-Provisioning

=. e-Portal Select ¢
e== by Worldline Brexit_
\ () e-Portal Home
v API

€ API Keys Mana

docun
&S Webhooks

4.1.3. Client non entiérement configuré

1. Sile client n'a pas de compte (PSPID) GoPay activé, alors le tableau des clés API ne sera pas visible.

2. Veuillez contacter le support Worldline et consulter le probléme.

Le client n'est pas entierement configuré. Veuillez contacter le support de Worldline.

4.1.4. Affichage des clés API

1. Le module Clés API contient un tableau affichant toutes les clés API associées au Groupe de
Marchands sélectionné.

2. Pour afficher les clés API liées a un Groupe Marchand (MG) spécifique, sélectionnez le Groupe dans
la liste de filtres (2).Au sommet de votre hiérarchie, vous trouverez le Groupe de Marchands
Principal.

3. Actuellement, il n'est pas possible de récupérer les données pour plusieurs MG simultanément (vous
ne pouvez choisir qu'un seul MG a la fois).

4. Siun client n'a qu'un seul Groupe de Marchands, le systéme récupérera automatiquement les
données pour ce MG par défaut lorsque I'utilisateur entre dans le module (3).
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Statuts
STATUT SIGNIFICATION

Actif Les identifiants de clé API sont actifs et peuvent étre utilisés.

Expire bientét = Moins d'1 mois jusqu'a la date d'expiration.

Expiré Les identifiants de clé API ne sont plus actifs et ne peuvent pas étre utilisés.
- e-Portal Sélectionnez un client - o @
“= by Worldline QA_COMPO_Seamen_GoP... v g
(A Accueil e-Portal Clés API
Gérez vos clés API afin de créer des appels serveur a serveur pour votre boutique en ligne. Pour plus d'informations sur I'intégration, vous pouvez consulter

notre documentation.
& Webhooks

=
& RiskSentry Sélectionnez un groupe de commergants dans la liste pour afficher les clés APl associées:| Groupe de marchands 9 @ Générer une clé API

[APIKEYTESTMG x/J

APIKEYTESTMG_1
APIKEYTESTMG_2
APIKEYTESTMG_4

APIKEYTESTMG_S

Réinitialiser Appliquer

= e-Portal Sélectionnez un client =T

‘= by Worldiine QA_COMPO_Seamen_GoP... el ®

@ Accueil e-Portal Clés API

& Ciés API Gérez vos clés API afin de créer des appels serveur a serveur pour votre boutique en ligne. Pour plus d'informations sur I'intégration, vous pouvez consulter notre documentation. 0
& Webhooks

Sélectionnez un groupe de commergants dans la liste pour afficher les clés APl associées:| Groupe de marchands | APIKEYTESTMG X @ Générer une clé API
& RiskSentry

Clé API Groupe de marchands Date d'expiration Status
7B1D8182301E1F32FFC4 APIKEYTESTMG 14/04/2026 13:42:04
D4D2D9SE1BF9C803464F APIKEYTESTMG

14/04/2026 13:39:21

B14E443E043DDE747529 APIKEYTESTMG 09/03/2026 13:42:50 é

1-3 de 3 Clé(s) API trouvée(s) Voir: | 10 v

4.1.5. Geénération de clé API

1. En cliquant sur le bouton "Générer une clé API" (4), un panneau latéral avec un assistant s'ouvrira,
vous guidant a travers le processus.
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2. ETAPE 1 - Choix de la localisation (5)
Dans cette étape, vous pouvez sélectionner I'emplacement pour la nouvelle clé API (une seule option
peut étre sélectionnée):

o Au niveau Client pour le Groupe de Marchands Principal
o Groupe de Marchands (liste)

3. S'iln'y a qu'un Groupe de Marchands Principal disponible, le systéme le sélectionnera
automatiquement et ne présentera pas d'autres options.

4. Une fois I'emplacement sélectionné, cliquez sur le bouton Suivant pour continuer.
ETAPE 2 - Génération de clé API. Un formulaire apparaitra contenant les champs suivants:

o Emplacement (6) (lecture seule ; soit le MG Principal ou le MG pour lequel la clé API a été
générée, sélectionné a I'étape précédente)

o Laclé API (7) (lecture seule)

o Clé API Secreéte (8) (lecture seule) — notez que le secret ne sera visible que pendant 60
secondes

o Date d'expiration (lecture seule)

6. Vous pouvez copier la clé API ou le secret en cliquant sur l'icone de copie.

w Générer une clé API oxo g
e o Emplacement Sélectionnez l'emplacement auquel votre APl de paiement doit accéder.

(® Au niveau client 9

(O Groupe de marchands

Fermer
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v ) |
Générer une clé API olox

o Emplacement Sélectionnez I'emplacement auquel votre APl de paiement doit accéder.

2 Clé AP O Au niveau client @

@ Groupe de marchands

[ -- Sélectionnez -- ~ ]
[ Q, Rechercher ]
-- Sélectionnez -- v =
APIKEYTESTMG_1 I

APIKEYTESTMG_2

APIKEYTESTMG 4 v

Réinitialiser Appliquer

Fermer Créer

Générer une clé API o

v Emplacement La clé API et le secret générés sont indiqués ci-dessous.
Emplacement

© ciéar
ID de la clé API
Clé API secrete

70F 2
BCOEA
La clé API secréte est visible pendant 56 secondes. @
Date d'expiration 15/04/2027 14:44:37
LN |

4.1.6. Reégénération API

1. Pour le moment, il ne peut y avoir qu'une clé API active par Groupe.
2. S'ily a une clé API active pour le Groupe sélectionné, un message (9) s'affiche.
3. Sivous voulez continuer, la clé API existante sera effacée et le systéeme générera une nouvelle.
4. Sinon, le processus retournera a I'écran précédent.
e-Portal Final | Version 1.1 | | Page 55 of 65

© Worldline



Etes-vous sar de vouloir révoquer la clé API et la

remplacer par une nouvelle?

A 4

4.1.7. Reévocation d'une clé API

Vous pouvez révoquer une clé API.
Pour ce faire, sélectionnez Révoquer (10) dans le menu contextuel d'une clé API active.

Au cours de cette procédure, vous pouvez définir un délai compris entre 0 et 168 heures (11). Le
délai par défaut est de 4 heures.

8. Aprés avoir sélectionné le délai, vous devez confirmer la révocation en cliquant sur le bouton
Appliquer (12).

—- e-Portal Sélectionnez un client ®
‘= by Worldiine QA_COMPO_Seamen_GoP... v

(@ Accueil e-Portal

& Clés API

& Webhooks

Clés API

Gérez vos clés API afin de créer des appels serveur a serveur pour votre boutique en ligne. Pour plus d'informations sur lintégration, vous pouvez consulter notre documentation.

Sélectionnez un groupe de commergants dans la liste pour afficher les clés APl associées:| Groupe de marchands | APIKEYTESTMG_1 X
& RiskSentry
Clé API Groupe de marchands Date d'expiration Status
8 BF933714BEBBOFICD0O4A APIKEYTESTMG_1 15/04/2027 14:44:37 :A:(i!]
@ Révoquer  CCSD5SAES2D2D APIKEYTESTMG_1 15/04/2026 18:44:37

Expire bientdt

1-2 de 2 Clé(s) API trouvée(s) Voir: | 10 ~

e-Portal
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Révoquer la clé APl de paiement? . X

La révocation de la clé API signifie gu'elle ne sera plus valable.
Cette action ne peut pas ?tre annulée.

Remarque : Pour continuer ? envoyer des demandes de paiement,
vous avez besoin d'une clé active.

Veuillez définir le délai avant la révocation :

[ 4 heures ~ ]

8 Q Rechercher ]

165 heures

166 heures

167 heures

168 heures

A

v
I 12
Réinitialiser Appliquer

4.1.8. Et ensuite ?

Ensuite, votre équipe technique peut configurer ces identifiants dans vos systémes, pour authentifier toutes
les demandes de paiement envoyées a I'API Direct de Worldline (consultez la Documentation
d'authentification API Direct pour les détails techniques).

Si la configuration de communication serveur-a-serveur est réussie et que les clients commencent a effectuer
leurs premiéres transactions, celles-ci seront visibles dans les rapports de I'e-Portal.

1. Pour accéder aux rapports, sélectionnez Rapports immédiats (13) sur le tableau de bord
Omnichannel Reporting.

Ensuite, allez dans Journal (14).

Toutes les données seront affichées a I'écran avec un délais de quelques secondes (15).
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I@ Reporting omnicanal X

lsgl Tableau de bord
v @ Rapports immédiats @
Journal @

> 5 Rapports différés

CLIENT SELECTIONNE

=e-Portal v Brexit_EP2_PASS_TN & ¥ Reporting omnicanal

= Journal
@ Accueil e-Portal
Date transaction (Serv... Structure Montant Type transaction Réseau
NAVIGATION
Nom application @® Plus de filtres Réinitialiser

lal Tableau de bord

) 192 Transaction(s) trouvée(s)
v @ Rapports immédiats

Journal Date serveur I©  Dateticket M\} a Level 1

Totaux 6
i 31/03/2026 16:46:26 31/03/2026\@6 29,98 GBP e-Commerce

Réglement g\
i 31/03/2026 16:38 5@,\ /2026 18:38:50 29,97 GBP e-Commerce

> E Rapports différés

31/03/2026 16:01:05 31/03/2026 17:00:58 2,40 GBP Brexit_EP2_PASS_P1 (...
31/03/2026 15:57:19 31/03/2026 16:57:13 ~2,40 GBP Brexit_EP2_PASS_P1 (...
31/03/2026 15:56:29 31/03/2026 16:56:22 -2,40 GBP Brexit_EP2_PASS_P1 (..

4.2. Webhook et identifiants secrets

4.21. Apercu

Joanna KALABINSKA

Level 2

Europe

Europe

Brexit_EP2_PASS_P2 (...

Brexit_EP2_PASS_P2 (...

Brexit_EP2_PASS_P2 (

®  WORLDLINE s¥

a
a
Level 3 Type .
My website Paiemc
My website Paieme
Brexit_EP2_PASS_P3 (... Rembc
Brexit_EP2_PASS_P3 (. Rembc
Brexit_EP2_PASS_P3 ( Rembc
v
>
v

Les clés Webhook et Secret sont des identifiants d'authentification qui permettent une communication
sécurisée serveur-a-serveur entre votre systéme et I'API Worldline Direct. Vous pouvez saisir vos identifiants
dans I'e-Portal pour les envoyer a I'écosystéme GoPay. Grace a cela, Worldline vous retournera des

Webhooks sécurisés aux URLs que vous allez définir.

Ce guide vous accompagne dans la gestion de la paire Webhook et secret dans I'e-Portal.

e-Portal

© Worldline
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e Sécurité avant tout : Votre secret Webhook n'est visible que lors de la saisie. Une fois sauvegardé,
la clé secréte ne sera plus visible. L'information n'est pas stokée sur I'e-Portal mais mais sur la
plateformer de paiement.

e Configuration en seulement 2 étapes : D'abord, entrez les détails de votre clé et créez une paire
Webhook. A I'étape suivante, configurez les URLs de terminaison.

e Surveillance et suivi : Utilisez les tableaux de bord de I'e-Portal pour surveiller I'utilisation des
Webhooks et le statut des transactions en temps réel

Contraintes et limitations
1. Lafonction n'est disponible que pour les clients ayant un compte (PSPID) GoPay activé.
2. Permissions - utilisateurs externes avec clés API GoPay et permission de lecture/écriture des
Webhooks
3. L'accés n'est pas restreint a une partie spécifique de la structure

1. Pour accéder a la vue de structure client, vous devez vous connecter a I'e-Portal

2. Ensuite, vous devez choisir GoPay Self-Provisioning (1)

Product boarding

Manage your stores, contracts and POS

,, f Smart routing
%ﬁ GoPay Self-Provisioning
S

=—: e-Portal Sele
*= by Worldline QA

(@ Accueil e-Portal

W
& Clés API la
do
&S Webhooks
@8 RiskSentry Se

1. Sile client n'a pas le compte (PSPID) GoPay active, alors le tableau des clés API ne sera pas visible.

2. Veuillez contacter le support Worldline et consulter le probléme.
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Le client n'est pas entierement configure. Veuillez contacter le support de Worldline.

1. Le module Webhook contient un tableau affichant les Webhooks associés au Groupe de Marchands
sélectionné.

2. Pour afficher les Webhooks liés a un Groupe Marchand (MG) spécifique, sélectionnez le MG dans la
liste de filtres (2). En haut de la hiérarchie, vous trouverez le Groupe de Marchands Principal.

3. Actuellement, il n'est pas possible de récupérer les données pour plusieurs MG simultanément (vous
ne pouvez choisir qu'un seul MG a la fois).

4. Siun client n'a qu'un seul Groupe de Marchands, le systéme récupérera automatiquement les
données pour ce MG par défaut lorsque I'utilisateur entre dans le module.

7 e-Portal :o® Joanna KALABINSKA @
@ Accuelle-Porta Webhooks
& Clés AP La liste ci-dessous affiche les clés webhook utilisées pour signer tous les messages qui vous sont envayés. Pour plus dinformations sur la fagen d'intégrer un webhook, vous peuvez cansulter notre
documentation,
rryr— PP — —— Y
[m KEYTESTMG JJ
APIKEYTESTMG_1
APIKEYTESTMG_2
APIKEYTESTM
APIKEYTESTMG_S
1. Pour commencer le processus, cliquez sur le bouton "Ajouter un webhook" (3). Aprés avoir cliqué,
un module latéral apparaitra a I'écran.
2. ETAPE 1 - Choix de la localisation (4)
Dans cette étape, vous pouvez sélectionner I'emplacement pour le Webhook (une seule option peut
étre sélectionnée) :
o "Au niveau Client" pour le Groupe de Marchands Principal
o Groupe de Marchands (liste)
3. S'iln'y a qu'un Groupe de Marchands Principal disponible, le systéeme le sélectionnera
automatiquement et ne présentera pas d'autres options.
4. Une fois I'emplacement sélectionné, cliquez sur le bouton Suivant pour continuer.
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5. ETAPE 2 - Ajout des identifiants Webhook (5). Un formulaire apparaitra contenant les champs
suivants :

o L’ldentifiant de clé de Webhook (obligatoire ; entre 10-30 caractéres)
o Le secret du webhook (obligatoire, entre 64-256 caractéres)
6. Une fois les identifiants remplis, cliquez sur le bouton Créer pour continuer.

7. Sile Webhook est créé correctement, vous en serez informé par une notification.

= e-Portal Sélectionnez un client G
"= by Worldiine QA_COMPO_Seamen_GoP, v 8 Joanna KALABINSKA (€]

@ Accueil e-Porta

Webhooks

La liste ci-dessous affiche les clés webhook utilisées pour signer tous les messages qui vous sont envoyés. Pour plus d'informations sur la fagon d'intégrer un webhook, vous pouvez consulter notre
documentation.

Stecionne s rupe d coramarsats das ot o ffcer i Webook s Virnant rous | APKEVTESTUG X (3 © soerunwowon |

£ Clés API

1D de clé de webhook Groupe de marchands
1231232112312 APIKEYTESTMG
1-1de 1 Clé(s) de webhook trouvée(s) Voir: | 10 e
| &
Ajouter une nouvelle clé de webhook X
@ seiectiondetemp.. Sélectionnez I'emplacement auguel vous souhaitez que votre API de paiement
accede.
webhook
O Auniveau client
@ Groupe de marchands o
i
[ -- Sélectionnez -- | ~ ]
[Q Rechercher | . ]
|
| -
-- Sélectionnez -- v v
APIKEYTESTMG_1 \
APIKEYTESTMG_2 \
APIKEYTESTMG_4 \ -
Réinitialiser ‘
‘A
Fermer
[ o |
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1 Ajouter une nouvelle clé de webhook Oox g

Sélection de l'emp. La clé secréte du webhook sera affichée une seule fois. Assurez-vous de la copier
H dans un endroit sr.
1 © cé de webhook 1D de clé de webhook

] webhook_Twebhook_Twebhook.]

Clé secréte de webhook

v
| webhook_1webhook_lwebhook_Twebhook:lwebhook_Twebhook_2 |

Fermer

9. ETAPE 3 - Configuration des points de connexion. Pour que le Webhook fonctionne, vous devez
également définir des URLs de terminaison (jusqu'a 5). L'écran d'ajout des URLs de terminaison
s'ouvrira automatiquement aprés la soumission réussie des identifiants et du secret Webhook (6).

10. Les points de terminaison peuvent étre modifiés dans les détails d'un webhook spécifique. Pour ce
faire, sélectionnez I'option 'Détails' dans le menu contextuel du webhook. Cliquez avec le bouton droit
sur le webhook sélectionné (menu contextuel) et choisissez Détails.

11. La vue des détails et I'option de configuration des URLs de terminaison incluent :
a. L’ldentiant de la clé Webhook (7) (lecture seule) - peut étre copié
b. Liste des URLs de connexion (8) - ici vous pouvez supprimer des points de connexion

c. Ajouter une URL de connexion (9) - champ de texte ou vous pouvez saisir une nouvelle
URL de terminaison

12. Aprés avoir saisi un nouveau point de terminaison, ajoutez-le avec le bouton Ajouter un point de
connexion (10)

13. Une fois la modification terminée, sauvegardez les modifications avec Sauvegarder (11)

e-Portal Final | Version 1.1| | Page 62 of 65
© Worldline



Détails du webhook e 10X

1D de la clé Webhook
o o

Points de connexion

La liste ci-dessous affiche tous les points de connexion Webhook que vous avez configurés. Vous pouvez avoir jusqu'a cing points de connexion.

https:/ ple.com/Endp e |
Ajouter un peint de cennexion

4.2.7. Re-générarion de Webhook

1. Pour le moment, il ne peut y avoir qu'un Webhook par groupe, mais le Marchand peut le modifier.

2. Pour saisir de nouveaux identifiants, vous devez répéter le processus "Ajout de Webhook' et
sélectionner I'emplacement correct. Dans ce cas, un message de confirmation sera affiché (12)

3. Sivous voulez continuer, la reé-génération entrainera I'écrasement du Webhook existant. Les points
de terminaison resteront inchangés (ils seront les mémes que dans le Webhook écrasé).

4. Sinon (si vous cliguez '"NON"), le processus retournera a I'écran précédent.

L

Etes-vous sar de vouloir remplacer votre Webhook actuel
par un nouveau ?

© =)
Non

M y

4.2.8. Et ensuite ?

Ensuite, votre équipe technique peut configurer ces identifiants dans vos systémes, pour décoder tous les
Webhooks que vous recevrez. (consultez la Documentation d'authentification API Direct pour les détails
techniques).
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API

BIN

(Card) PAN

CSsv

ERP

FTPS

GPRS

ICC

Identifiants
de clé API

Identifiants
Webhook

KPI

P2PE

PCI

PGl

e-Portal
© Worldline

Application Programming
Interface

Bank Identification
Number

(Card) Primary Account
Number
Comma-Separated Values

Enterprise Resource
planning

File Transfer Protocol
Secure

Global Packet Radio
Service

Integrated Circuit Card

Identifiants pour une
communication sécurisée
serveur-a-serveur
Identifiants pour une
communication sécurisée
serveur-a-serveur

Key Performance
Indicator

Point-To-Point-Encryption

Payment Card Industry

Progiciel de Gestion
Intégré

Ensemble de routines, protocoles et outils pour concevoir des
logiciels et applications.

Six premiers numéros d’une carte de paiement (crédit, débit, a
valeur stockée, cadeau et autres cartes similaires).

Egalement nommeée IIN pour « issuer identification number »
par les organismes émetteurs.

Mesure anti-fraude faisant partie d’un service lié a un compte
commergant, disponible sur certains lecteurs de cartes a puces,
pour certaines cartes de crédit.

Un fichier CSV contient des données tabulaires (nombres et
textes) et du texte pur. Chaque entrée consiste en un champ ou
plus, séparés par des virgules.

Logiciel d’entreprise — généralement une suite applicative — qui
permet de rassembler, stocker, gérer et interpréter des données
issues de plusieurs activités ou services.

Voir également PGI.

Extension du File Transfer Protocol (FTP) utilisé couramment,
qui ajoute un support aux protocoles cryptographiques
Transport Layer Security (TLS) et Secure Sockets Layer (SSL).
Norme (protocole réseau) dite « de transmission par paquets »
pour la téléphonie mobile dérivée du GSM et complémentaire
de celui-ci, permettant un débit de données plus élevé.

Carte de circuit intégré : toute carte au format de poche
comprenant des circuits intégrés, comme les cartes bancaires.
Identifiants composés d'une clé API et d'un secret API utilisés
pour authentifier les demandes envoyées aux interfaces API.

Un ensemble d'identifiants utilisés pour authentifier les
webhooks entre deux systémes. Comprend :

e Clé Webhook - clé d'identification

e Secret Webhook - clé secréte pour la vérification de

signature.

Mesure d’une performance qui permet de mesurer |'efficacité
d’'une organisation ou d’une activité. Sur I'e-Portal, les
indicateurs clés donnent acces aux données relatives a I'activité
en magasin, en ligne et multicanale.
Solution de sécurité de paiement qui convertit instantanément
les données et les informations confidentielles d’une carte
bancaire en un code indéchiffrable pour empécher la fraude et
le piratage.
Entreprises associées par des débits, crédits, et autres cartes
de paiement. Par extension, ensemble de prérequis sécuritaires
pour les processeurs de cartes bancaires.
Logiciel d’entreprise — généralement une suite applicative — qui
permet de rassembler, stocker, gérer et interpréter des données
issues de plusieurs activités ou services.
Voir également ERP.
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Points de
connexion
(dans le
contexte
webhook)
Rapport

SFTP

SSH

TPV

e-Portal
© Worldline

URL qui font partie de la
configuration Webhook

Disponible dans le menu
Paiement en magasin

SSH File Transfer
Protocol

Secure Shell

Terminal Point de Vente

URL (HTTP/HTTPS) vers lesquelles le systéme envoie les
requétes webhook.

Les rapports proposent de larges volumes d’informations pour
une analyse financiére avanceée. lls peuvent étre périodiques ou
uniques et de trois types :
- Journal : fournit un journal complet des transactions
- Reéconciliation : affiche des informations sur les
transactions de réconciliation uniquement
- Totaux : résume les informations sur toutes les
transactions de paiement a un TPV donné
Protocole réseau utilisé pour sécuriser les transferts de fichiers
sur SSH et qui offre des fonctions d’acceés, de gestion et de
transfert de fichiers sur tout flux de données fiable.
Programme informatique et protocole de communication
sécurisé.

Lieu ou le paiement est accepté, date et lieu ou une transaction
commergante est réalisée. Par extension, lecteur de cartes.
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